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ΠΕΡΙΛΗΨΗ 

 

Θ αςφάλεια πλθροφοριακϊν ςυςτθμάτων ιταν παραδοςιακά ςυνυφαςμζνθ με μία κατά 

βάςθ αμυντικι λογικι. Ωςτόςο ςιμερα, περιςςότερο από ποτζ, γίνεται φανερι από τθ μία 

θ ανάγκθ για πιο δυναμικά ςυςτιματα προςταςίασ και από τθν άλλθ θ δυςκολία ςαφοφσ 

κακοριςμοφ του ποιοσ είναι ο επιτικζμενοσ (και τι ςκοποφσ ζχει).  

Ζτςι, αν κάποτε όροι όπωσ insiders, βιομθχανικι καταςκοπία, κυβερνοπόλεμοσ, fast-flux 

botnets
*
, worms, trojans, malware, C&C servers κτλ άνθκαν ςτον χϊρο τθσ επιςτθμονικισ 

φανταςίασ, ςιμερα είναι πραγματικότθτα. ε αυτό το ςθμείο είναι που ειςάγεται θ 

τεχνολογία των honeypots ωσ μία ακόμθ δικλείδα αςφαλείασ αλλά και κατανόθςθσ των 

τεχνικϊν που χρθςιμοποιοφνται από τουσ κακόβουλουσ χριςτεσ. 

τόχοσ τθσ παροφςασ διπλωματικισ εργαςίασ είναι θ μελζτθ των honeypots χαμθλισ και 

μζςθσ αλλθλεπίδραςθσ τόςο ςε κεωρθτικό όςο και ςε πρακτικό επίπεδο. Θ δομι τθσ 

εργαςίασ ζχει ωσ εξισ:  

το πρϊτο κεφάλαιο δίνονται οι βαςικοί οριςμοί, οι κατθγοριοποιιςεισ, διάφορεσ χριςιμεσ 

πλθροφορίεσ και προβλθματιςμοί γφρω από τθν τεχνολογία αυτι. Ακολοφκωσ, το δεφτερο 

κεφάλαιο είναι ζνα αναλυτικό state-of-the-art των περιςςότερων ςφγχρονων low – medium 

interaction honeypots, μαηί με μία αξιολόγθςθ επιλεγμζνων εργαλείων. Σο τρίτο κεφάλαιο, 

μασ ειςάγει ςτο SURFids distributed intrusion detection system και το πϊσ αυτό 

εγκαταςτάκθκε ςτο ΕΚΕΦΕ Δθμόκριτοσ, μαηί με ςτιγμιότυπα λειτουργίασ και μερικά πρϊτα 

αποτελζςματα και ςχόλια από τθν χριςθ του. Σζλοσ, ςτο κεφάλαιο 4 παρουςιάηονται τα 

ςυνολικά ςυμπεράςματα τθσ εργαςίασ και προτείνονται μερικζσ ενδιαφζρουςεσ προτάςεισ 

για μελλοντικι εργαςία. 

τα παραρτιματα τθσ εργαςίασ παρουςιάηονται κάποια επιπλζον αποτελζςματα 

πειραμάτων που ζλαβαν χϊρα. 

 

 

Λζξεισ κλειδιά: honeypot, honeynet, honeytokens, SURFids, Dionaea, Nepenthes, Amun, Kippo, low 

interaction, medium interaction, botnets 
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ABSTRACT 

 

The information systems security was traditionally interwoven with a basically defensive 

rationale. Though, nowadays, more obviously than never before, the need for more 

dynamical protection systems, on the one hand, and the difficulty, on the other, in 

thoroughly defining who the attacker is (and which are their goals), both become all the 

more perceptible. 

Therefore, terms such as insiders, industrial espionage, cyberwar, fast-flux botnets, worms, 

trojans, malware, C&C servers etc might once belong to the world of science fiction, thus 

nowadays, these terms represent reality. At this very point, the technology of honeypots is 

introduced as a safety valve and a way to figure the techniques applied by malicious users, 

as well. 

The on-hand thesis is aiming to scrutinize low and medium interaction honeypots in a both 

theoretical and practical level. The structure of this thesis is the following: 

In the first chapter, one can find requisite terms, classifications, plenty of expedient 

information and speculations concerning this technology. Subsequently, the second chapter 

constitutes a meticulous state-of-the-art of the most up-to-date low-medium interaction 

honeypots, including an assessment of selected tools. The third chapter acquaints the reader 

with the SURFids distributed intrusion detection system and the way it has been installed in 

the National Center of Scientific Research “Demokritos”, accompanied by snapshots of its 

function and some incipient results and comments by its usage. Finally, the fourth chapter 

comprises the aggregate outcome of the thesis and propounds some thought-provoking 

proposals with regard to future research. 

In the appendixes of the thesis are presented some additional results of experiments that 

have been carried out. 

 

 

 

Keywords: honeypot, honeynet, honeytokens, SURFids, Dionaea, Nepenthes, Amun, Kippo, low 

interaction, medium interaction, botnets 

 



7 
 

ΠΕΡΙΕΧΟΜΕΝΑ 
ΠΕΡΛΛΘΨΘ ................................................................................................................................. 5 

ABSTRACT .................................................................................................................................. 6 

Κατϊλογοσ Σχημϊτων ............................................................................................................ 11 

Ευχαριςτίεσ.............................................................................................................................. 14 

Ειςαγωγικϊ ............................................................................................................................ 15 

Παρακύνηςη για εργαςύα ....................................................................................................... 15 

Δομό τησ εργαςύασ ................................................................................................................. 16 

Κεφάλαιο 1 - Ειςαγωγι ........................................................................................................... 18 

Δομι του κεφαλαίου ........................................................................................................... 19 

1.0 Ειςαγωγι ................................................................................................................. 20 

1.1 υςτιματα ανίχνευςθσ δικτυακϊν επικζςεων ............................................................. 20 

1.1.1 Μειονεκτιματα χριςθσ IDS ................................................................................... 21 

1.2 Honeypots, θ αυτοκρατορία αντεπιτίκεται .................................................................. 21 

1.2.1 #define honeypot ................................................................................................... 22 

1.2.2#define honeynet .................................................................................................... 23 

1.2.3 Συπικι αρχιτεκτονικι ............................................................................................. 23 

1.3 Honeypots – Λςτορικι αναδρομι .................................................................................. 25 

1.4 Honeypots – κατθγοριοποίθςθ ..................................................................................... 28 

1.4.1 Κατθγοριοποίθςθ με βάςθ τον ςκοπό ................................................................... 28 

1.4.2 Κατθγοριοποίθςθ με βάςθ το επίπεδο αλλθλεπίδραςθσ ...................................... 30 

1.4.3 Honeytokens ........................................................................................................... 34 

1.5 Νομικά και άλλα ηθτιματα ........................................................................................... 35 

1.5.1 Παγίδευςθ (entrapment) ....................................................................................... 35 

1.5.2 Λδιωτικότθτα (privacy) ............................................................................................ 36 

1.5.3 Τπαιτιότθτα (Liability) ............................................................................................ 36 

1.5.4 Άλλα ηθτιματα ....................................................................................................... 36 

1.6 Πλεονεκτιματα και Μειονεκτιματα χριςθσ honeypots .............................................. 37 

1.6.1 Πλεονεκτιματα ...................................................................................................... 37 

1.6.2 Μειονεκτιματα ...................................................................................................... 38 

Kεφάλαιο 2 – Low & Medium interaction honeypots ............................................................. 40 

Δομι του κεφαλαίου ........................................................................................................... 41 

2.1 Honeyd .......................................................................................................................... 42 

2.1.1 Γενικζσ πλθροφορίεσ .................................................................................................. 42 



8 
 

2.1.2 Αρχιτεκτονικι ςχεδίαςθσ του honeyd.................................................................... 44 

2.1.3 Εγκατάςταςθ .......................................................................................................... 45 

2.1.4 Βαςικζσ εντολζσ ςτο honeyd .................................................................................. 46 

2.2 Nepenthes ..................................................................................................................... 48 

2.2.1 Vulnerability modules............................................................................................. 49 

2.2.2 Shellcode parsing modules ..................................................................................... 49 

2.2.3 Fetch modules ........................................................................................................ 50 

2.2.4 Submission modules ............................................................................................... 50 

2.2.5 Logging modules ..................................................................................................... 50 

2.2.6 Λοιπά modules ....................................................................................................... 50 

2.2.7 Τπθρεςίεσ που προςομοιϊνονται .......................................................................... 50 

2.3 Honeytrap ...................................................................................................................... 52 

2.3.1 Connection monitors .............................................................................................. 52 

2.3.2 Service emulation ................................................................................................... 53 

2.3.3 Modes ..................................................................................................................... 54 

2.4 Dionaea .......................................................................................................................... 56 

2.5 LaBrea ............................................................................................................................ 58 

2.6 Tiny honeypot ................................................................................................................ 59 

2.7 HoneyBot ....................................................................................................................... 61 

2.8 Google Hack Honeypot (GHH) ....................................................................................... 63 

2.8.1 Λίγα λόγια ςχετικά με το Google hacking .............................................................. 63 

2.8.2 Google Hack Honeypot ........................................................................................... 64 

2.9 Multipot ......................................................................................................................... 66 

2.10 Glastopf ....................................................................................................................... 67 

2.11 Kojoney ........................................................................................................................ 69 

2.12 Kippo ............................................................................................................................ 69 

2.13 Amun ........................................................................................................................... 70 

2.13.1 Amun kernel ......................................................................................................... 70 

2.13.2 Vulnerability modules........................................................................................... 71 

2.13.3 Shellcode analyzer ................................................................................................ 72 

2.13.4 Download modules ............................................................................................... 72 

2.13.5 Submission modules ............................................................................................. 72 

2.13.6 Logging modules ................................................................................................... 72 

2.14 Omnivora ..................................................................................................................... 73 



9 
 

2.15 Artemisa ...................................................................................................................... 76 

2.16 Άλλα εργαλεία ............................................................................................................. 78 

2.16.1 Mercury – Live Honeypot DVD ............................................................................. 78 

2.16.2 PHP.HoP ................................................................................................................ 78 

2.16.3 Billy Goat .............................................................................................................. 78 

2.17 Σεχνικζσ ανίχνευςθσ honeypots .................................................................................. 78 

2.18 Αξιολόγθςθ εργαλείων ................................................................................................ 82 

2.18.1 Honeyd ................................................................................................................. 85 

2.18.2 Nepenthes ............................................................................................................ 86 

2.18.3 Amun .................................................................................................................... 86 

2.18.4 Dionaea ................................................................................................................. 87 

2.18.5 Kippo ..................................................................................................................... 88 

Κεφάλαιο 3 – SURFids ............................................................................................................. 89 

Δομι του κεφαλαίου ........................................................................................................... 90 

3.1 Ειςαγωγι ....................................................................................................................... 91 

3.1.1 υνοπτικά ............................................................................................................... 92 

3.1.2 Tunnel/honeypot server ......................................................................................... 93 

3.1.3 Logging server ......................................................................................................... 93 

3.1.4 Sensors ................................................................................................................... 93 

3.2 Επιλογι του SURFids ..................................................................................................... 94 

3.3 Σοπολογία Δικτφου........................................................................................................ 95 

3.3.1 SURFids και Δθμόκριτοσ ......................................................................................... 95 

3.3.2 Port Connections .................................................................................................... 96 

3.4 Εγκατάςταςθ ................................................................................................................. 97 

3.4.1 Logging Server ........................................................................................................ 97 

3.4.2 Tunnel / Honeypot Server ...................................................................................... 97 

3.4.3 Sensors ................................................................................................................... 98 

3.4.4 Installing Honeypots ............................................................................................. 102 

3.4.5 Port Scanning ........................................................................................................ 109 

3.5 τιγμιότυπα λειτουργίασ του SURFids ........................................................................ 111 

3.6 Πρϊτα αποτελζςματα του SURFids ............................................................................ 115 

3.6.1 Πρϊτα αποτελζςματα .......................................................................................... 115 

3.6.2 Dionaea email submissions .................................................................................. 119 

3.6.3 Tracking Botnets ................................................................................................... 120 



10 
 

Κεφάλαιο 4 - υμπεράςματα ................................................................................................ 123 

4.1 υμπεράςματα ............................................................................................................ 124 

4.2 Μελλοντικι εργαςία ................................................................................................... 125 

4.3 Επίλογοσ ...................................................................................................................... 126 

Αντιςτούχιςη – Ερμθνεία αγγλικϊν όρων ............................................................................ 127 

Παρϊρτημα 1 ........................................................................................................................ 130 

Παρϊρτημα 2 ........................................................................................................................ 132 

Παρϊρτημα 3 ........................................................................................................................ 134 

Παρϊρτημα 4 ........................................................................................................................ 136 

Παρϊρτημα 5 ........................................................................................................................ 137 

Παρϊρτημα 6 ........................................................................................................................ 140 

Παρϊρτημα 7 ........................................................................................................................ 148 

Γενικό Βιβλιογραφύα ........................................................................................................... 177 

Βιβλιογραφικϋσ Αναφορϋσ .................................................................................................. 178 

 

  



11 
 

Κατϊλογοσ χημϊτων 

χιμα: 1.1  Ζνα παράδειγμα honeynet δικτφου ..................................................................... 23 

χιμα: 1.2 Περιμετρικι τοποκζτθςθ ενόσ honeypot ............................................................. 24 

χιμα: 1.3 Εςωτερικι τοποκζτθςθ ενόσ honeypot ................................................................ 24 

χιμα: 1.4 Θ πορεία των honeypots μζχρι το 2004 ................................................................ 27 

χιμα: 1.5 Επίπεδα αλλθλεπίδραςθσ και honeypots ............................................................. 30 

χιμα: 1.6 Παράδειγμα υψθλισ αλλθλεπίδραςθσ honeypot μζςω VM ................................ 33 

χιμα: 1.7 Παράδειγμα honeytoken ...................................................................................... 34 

χιμα: 2.8 Παράδειγμα χριςθσ honeyd ................................................................................. 42 

χιμα: 2.9 Θ αρχιτεκτονικι του honeyd ................................................................................. 45 

χιμα: 2.10 Θ βαςικι αρχιτεκτονικι του nepenthes ............................................................. 49 

χιμα: 2.11 H διαδικαςία που ακολουκεί το honeytrap ....................................................... 55 

χιμα: 2.12 Θ αρχιτεκτονικι του tiny honeypot .................................................................... 60 

χιμα: 2.13 τιγμιότυπο του HoneyBot .................................................................................. 62 

χιμα: 2.14 Logs όπου βλζπουμε μία FTP bruteforce απόπειρα ........................................... 63 

χιμα: 2.15 Παράδειγμα Google Hacking............................................................................... 64 

χιμα: 2.16 Passlist.txt ............................................................................................................ 65 

χιμα: 2.17 PHP_Shell............................................................................................................. 66 

χιμα: 2. 18 Σο Multipot honeypot ........................................................................................ 67 

χιμα: 2.19 Βαςικι αρχιτεκτονικι του Glastopf .................................................................... 67 

χιμα: 2.20 Αναλυτικότερθ περιγραφι τθσ αρχιτεκτονικισ του Glastopf ............................. 68 

χιμα: 2.21 Θ βαςικι του αρχιτεκτονικι του Amun .............................................................. 70 

χιμα: 2. 22 vulnerability modules ςτο Amun ........................................................................ 71 

χιμα: 2.23 τιγμιότυπο χριςθσ Omnivora ............................................................................ 73 

χιμα: 2.24 Επιτυχισ καταγραφισ τθσ επίκεςθσ από το Omnivora ...................................... 76 

χιμα: 2.25 Θ βαςικι λογικι χριςθσ του Artemisa ............................................................... 77 

χιμα: 3.26 Θ βαςικι αρχιτεκτονικι του SURFids .................................................................. 91 

χιμα: 3.27 Θ τοπολογία του SURFids ςτον Δθμόκριτο ......................................................... 95 

χιμα: 4.28 Θ τοπολογία του δικτφου ςε επίπεδο ςυνδζςεων (και κυρϊν) ......................... 96 

χιμα: 3.29 Εγκατάςταςθ sensors 1 ..................................................................................... 100 

χιμα: 3.30 Εγκατάςταςθ sensors 2 ..................................................................................... 100 

χιμα: 3.31 Εγκατάςταςθ sensors 3 ..................................................................................... 100 

χιμα: 3.32 Εγκατάςταςθ sensors 4 ..................................................................................... 101 

χιμα: 3.33 Εγκατάςταςθ sensors 5 ..................................................................................... 101 

χιμα: 3.34 τιγμιότυπο του Home page ............................................................................. 111 

χιμα: 3.35 τιγμιότυπο των διαφόρων malware ................................................................ 112 

χιμα: 3.36 Θ διεφκυνςθ από τθν οποία προιλκε ζνα malware......................................... 113 

χιμα: 3.37 Sensors on Google Map ..................................................................................... 113 

χιμα: 3.38 Attacks on Google Map ..................................................................................... 114 

χιμα: 3.39 Tunnel Server details ......................................................................................... 114 

χιμα: 3.40 PDF format ........................................................................................................ 115 

χιμα: 3.41: φνοψθ Επικζςεων πρϊτου μινα 1 ................................................................ 116 

χιμα: 3.42: φνοψθ Επικζςεων πρϊτου μινα 2 ................................................................ 116 



12 
 

χιμα: 3.43: Γράφθμα επικζςεων μίασ εβδομάδασ 1 .......................................................... 117 

χιμα: 3.44: Γράφθμα επικζςεων μίασ εβδομάδασ 2 .......................................................... 117 

χιμα: 3.45: Σο Conficker worm επιτίκεται ςτον αιςκθτιρα 1 ............................................ 118 

χιμα: 3.46: Σο Conficker worm επιτίκεται ςτον αιςκθτιρα 2 ............................................ 118 

χιμα: 3.47: Λεπτομζρειεσ από το Conficker worm ............................................................. 119 

χιμα: 3.48: Dionaea email submission ................................................................................ 119 

χιμα: 3.49: Botnet and Spam .............................................................................................. 120 

χιμα: 3.50: Συπικι τοπολογία ενόσ Botnet τθν ςτιγμι επίκεςθσ ςε ζναν web server ...... 121 

χιμα: 3.51: Wireshark pcap. Βλζπουμε το IRC password, ςφνδεςθσ ςτον C&C IRC server 122 

χιμα: 4.52 Sensor as a “zombie” ......................................................................................... 125 

  



13 
 

Κατάλογοσ πινάκων 

Πίνακασ: 1.1 Επίπεδα αλλθλεπίδραςθσ .................................................................................. 33 

Πίνακασ: 2.2 Τπθρεςίασ που προςομοιϊνονται ςτο nepenthes ............................................ 51 

Πίνακασ: 2.3 φνοψθ Honeypots ............................................................................................ 85 

Πίνακασ: 2.4 Αξιολόγθςθ Honeyd ........................................................................................... 85 

Πίνακασ: 2.5 Αξιολόγθςθ nepenthes ...................................................................................... 86 

Πίνακασ: 2.6 Αξιολόγθςθ Amun .............................................................................................. 86 

Πίνακασ: 2.7 Αξιολόγθςθ Dionaea .......................................................................................... 87 

Πίνακασ: 2.8 Αξιολόγθςθ Kippo .............................................................................................. 88 

 

  



14 
 

 

Ευχαριςτίεσ 

 

Οι εμπειρίεσ και γνϊςεισ που ςυνζλεξα ςτο εργαςτιριο ISlab του ΕΚΕΦΕ Δθμόκριτοσ, ιταν 

ιδιαίτερα ςθμαντικζσ. Θ λογικι τθσ ςυνεχοφσ ανατροφοδοτοφμενθσ γνϊςθσ (μζςω ενόσ 

intranet cms knowledge system και όχι μόνο), θ ςυμμετοχι μασ ωσ εργαςτιριο (και 

ινςτιτοφτο) ςε υψθλοφ επιπζδου αςκιςεισ (δικτυακισ) αςφάλειασ και θ παρουςία μου ςτθν 

πράξθ ςε ζνα εργαςτιριο δικτφων όπου πραγματικά προβλιματα μπορεί να προκφψουν 

οποιαδιποτε ςτιγμι είναι μερικζσ μόνο από τισ εμπειρίεσ αυτζσ. 

Θ παρουςία μου ςτον Δθμόκριτο οφείλεται ςτον κ. Λωάννθ Κοροβζςθ υπεφκυνο ερευνθτι 

και ιδρυτι του εργαςτθρίου ISlab τον οποίο και ευχαριςτϊ κερμά. 

Λδιαίτερα ευχαριςτϊ τον κ. Κϊςτα Μάγκο, ερευνθτι και μζλοσ του εργαςτθρίου ISlab, για 

τθν ςυνολικι του βοικεια και κακοδιγθςθ κακ’ όλθ τθ διάρκεια ςυγγραφισ τθσ εργαςίασ. 

Ακόμθ ευχαριςτϊ τον υπεφκυνο κακθγθτι κ. Παναγιϊτθ Ριηομυλιϊτθ για τθν υπομονι του, 

τισ καίριεσ παρατθριςεισ του και το άριςτο κλίμα ςυνεργαςίασ.  

Επίςθσ, όλα τα μζλθ του εργαςτθρίου,  κ. Χάρθ Κουτςοφρθ, κ. Νίκο Μαροφγκα, και κα. 

Βίβιαν Νζςςθ για τθν πολφμορφθ ςυμβολι τουσ κακϊσ επίςθσ και το ευχάριςτο κλίμα 

ςυνεργαςίασ από τθ πρϊτθ κιόλασ μζρα ςτο εργαςτιριο. 

Σζλοσ, ευχαριςτϊ όλεσ και όλουσ όςουσ ζδειξαν κατανόθςθ όλο αυτό το διάςτθμα 

ςυγγραφισ τθσ εργαςίασ. 

 

Μ.Β 

Ακινα, Γενάρθσ 2011  
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Ειςαγωγικϊ 

«Το ςενάριο είναι αρκετά ςφνθκεσ. Ο Χ ετοιμάηει το νζο του ςφςτθμα ςτο οποίο ζχει 

εγκαταςτιςει ζνα ολοκαίνουργιο ςφςτθμα Windows XP SP2 (αφοφ το παλιό του είχε γεμίςει 

ιοφσ). Μόλισ ζχει τελειϊςει θ εγκατάςταςθ και δεδομζνθσ τθσ ευαιςκθςίασ του ςε ηθτιματα 

αςφαλείασ γνωρίηει πωσ το πρϊτο πράγμα που πρζπει να κάνει είναι να κατεβάςει τα 

τελευταία updates. Έτςι, ςυνδζει το ςφςτθμα ςτο Internet και αρχίηει τθν λιψθ… Ωςτόςο 

ακόμθ και με αρκετά γριγορεσ ςυνδζςεισ τα updates μποροφν να πάρουν πολφ ϊρα. 

Το Y είναι ζνα malware. Μπορεί να μθν είναι ζνα νοιμον ον όμωσ ξζρει τθ δουλειά του καλά. 

Μόλισ ζχει ειςβάλει ςε ζνα ςφςτθμα και αμζςωσ αρχίηει τθν ανίχνευςθ τυχαίων IP 

διευκφνςεων για να εξαπλωκεί ακόμθ περιςςότερο. Και τότε βρίςκει το ςφςτθμα του Χ, το 

οποίο πριν λίγα λεπτά ειςιλκε ςτο διαδίκτυο. Το ςφςτθμα είναι ευπακζσ μιασ και βρίςκεται 

πλιρωσ unpatched  εκτεκειμζνο ςτο Internet [59] [60]. 

Game over.» 

Θ αςφάλεια πλθροφοριακϊν ςυςτθμάτων ιταν παραδοςιακά ςυνυφαςμζνθ με μία κατά 

βάςθ αμυντικι λογικι απζναντι πάντα ςε ζναν δυναμικό (και ςυνικωσ ζνα βιμα μπροςτά) 

κακόβουλο χριςτθ. 

Όμωσ ο ολοζνα και αυξανόμενοσ αρικμόσ επικζςεων υψθλοφ επιπζδου, τα τεράςτια 

botnets (που πζραςαν από τθν κλαςικι C&C δομι ςε single και double fast-flux botnets* 

που δφςκολα εντοπίηονται) που μπορεί να επιτίκενται πλζον με όρουσ κυβερνοπολζμου, τα 

αυτόνομα διακινοφμενα malware και worms κτλ επιτάςςουν τθ χρθςιμοποίθςθ πιο 

ενεργϊν τεχνικϊν για τθν ανίχνευςθ απειλϊν. 

Μία τζτοια (όχι ιδιαίτερα νζα, όπωσ κα δοφμε και παρακάτω) τεχνολογία είναι και αυτι των 

honeypots.   

 

Παρακύνηςη για εργαςύα 

Όλα τα παραπάνω ιταν και οι βαςικοί λόγοι παρακίνθςθσ για τθν παροφςα εργαςία. 

Σαυτόχρονα θ τεχνολογία και θ λογικι των honeypots ιταν για μζνα μία παρακίνθςθ από 

μόνθ τθσ, κακϊσ θ γνϊςθ που μπορεί να παραχκεί μζςα από τθν ςυλλογι πλθροφορίασ 

που ςυνδζεται άμεςα με τουσ επιτικζμενουσ είναι άκρωσ ενδιαφζρουςα.  
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Παράλλθλα τα προβλιματα που ςυναντϊνται ςτα υπάρχοντα ςυςτιματα ανίχνευςθσ 

ειςβολϊν παραμζνουν. Βαςικόσ λόγοσ ιταν ακόμθ και θ μεγάλθ εμπειρία του ISlab ςε 

τζτοιεσ τεχνολογίεσ κακϊσ και το πολφ καλό περιβάλλον και κλίμα ςυνεργαςίασ. Σζλοσ, θ 

εργαςία ζγινε και ωσ μία μικρι προςπάκεια ενδυνάμωςθσ και ςτιριξθσ του Greek 

Honeynet Project που αυτι τθ ςτιγμι είναι επίςθμα ανενεργό. 

Δομό τησ εργαςύασ 

Θ διπλωματικι εργαςία χωρίηεται ςε τζςςερα κεφάλαια. Σο πρϊτο αφορά κάποια 

ειςαγωγικά ηθτιματα και οριςμοφσ. το δεφτερο κεφάλαιο γίνεται μία εκτενισ περιγραφι 

και ανάλυςθ των περιςςότερων ςφγχρονων low και medium interaction honeypots, κακϊσ 

και μία ςφντομθ αξιολόγθςθ τουσ. Σο τρίτο κεφάλαιο περιγράφει τθν υλοποίθςθ του 

πειράματοσ που ζλαβε χϊρα ςτο Εκνικό Κζντρο Ζρευνασ και Επιςτθμϊν, Δθμόκριτοσ, και 

ςυγκεκριμζνα ςτο εργαςτιριο ISLAB. Σζλοσ, ςτο τζταρτο κεφάλαιο δίνονται τα 

ςυμπεράςματα που προζκυψαν κακϊσ επίςθσ και κάποιεσ προτάςεισ για μελλοντικι 

εργαςία. 

Κεφάλαιο 1 

Σο κεφάλαιο 1 μασ ειςάγει αρχικά ςε κάποιεσ βαςικζσ ζννοιεσ τθσ αςφάλειασ, και ςτθ 

ςυνζχεια εξθγεί τουσ λόγουσ για τουσ οποίουσ ζγινε εμφανισ θ ανάγκθ για μία πιο 

δυναμικι τεχνολογία ςτθν αςφάλεια πλθροφοριακϊν ςυςτθμάτων. τθν ςυνζχεια δίνονται 

οι απαραίτθτοι οριςμοί για το τι καλείται honeypot. Ακολουκεί μία ιςτορικι αναδρομι ςτον 

τομζα των honeypots. Ζπειτα παρουςιάηονται οι βαςικζσ κατθγοριοποιιςεισ των honeypots 

και ςκιαγραφοφνται διάφορα νομικά (και όχι μόνο) ηθτιματα που ενδζχεται να προκφψουν 

από τθ χριςθ τουσ. Σζλοσ, το κεφάλαιο κλείνει με τα κφρια πλεονεκτιματα και 

μειονεκτιματα των honeypots. 

Κεφάλαιο 2 

To κεφάλαιο 2 αποτελεί ςτθν πράξθ ζνα state-of-the-art των low και medium interaction 

honeypots. τθν πραγματικότθτα αντικατοπτρίηει και το πϊσ λειτοφργθςα κατά το πρϊτο 

διάςτθμα ςτον Δθμόκριτο, όπου χρειάςτθκε μία ςθμαντικι χρονικι περίοδοσ για τθν 

εφρεςθ και ανάλυςθ των περιςςότερων εργαλείων τθσ honeypot τεχνολογίασ. Ακόμθ 

περιγράφονται κάποιεσ τεχνικζσ ανίχνευςθσ honeypots, που μπορεί να εκτελζςει ζνασ 

επιτικζμενοσ, ενϊ το κεφάλαιο κλείνει με μία προςπάκεια αξιολόγθςθσ - αποτίμθςθσ των 

εργαλείων. 
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Κεφάλαιο 3 

Σο κεφάλαιο 3 περιγράφει το SURFids distributed intrusion detection system και τθν 

υλοποίθςθ του. Αναλυτικότερα γίνεται μία περιγραφι του τρόπου με τον οποίο λειτουργεί 

και δίνονται οι βαςικοί λόγοι επιλογισ του. τθ ςυνζχεια περιγράφεται θ τοπολογία του 

δικτφου ςτο οποίο το εφαρμόςαμε και ακολουκοφν αναλυτικζσ οδθγίεσ εγκατάςταςθσ του. 

Ζπειτα παρουςιάηεται το πϊσ βλζπει ζνασ εξωτερικόσ επιτικζμενοσ το ςφςτθμα και ςτθ 

ςυνζχεια δίνονται αρκετά ςτιγμιότυπα χριςθσ του. 

Κεφάλαιο 4  

το κεφάλαιο 4 παρουςιάηονται τα ςυνολικά ςυμπεράςματα τθσ εργαςίασ, μαηί με τον 

επίλογο. Σζλοσ, προτείνονται και μερικζσ ενδιαφζρουςεσ προτάςεισ για μελλοντικι εργαςία. 

 

 

 

 

 

 

 

 

 

 

 

 

ημείωςη 

Οι λζξεισ ι φράςεισ ςτισ οποίεσ εμφανίηεται το ςφμβολο *, διακζτουν αναλυτικι ερμθνεία ςτο 

κομμάτι: Αντιςτοίχθςθ – Ερμθνεία αγγλικϊν όρων (βλζπε περιεχόμενα). 
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Κεφάλαιο 1 - Ειςαγωγή 

 

 

 

 

 

There are 10 types of people in the world:  

Those who understand binary, and those who don't 

But they all enjoy security ;)  
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Δομό του κεφαλαύου 
 

Σο κεφάλαιο αυτό παρουςιάηει ςτον αναγνϊςτθ αρχικά κάποιεσ βαςικζσ πλθροφορίεσ ςε 

ςχζςθ με τθν αςφάλεια πλθροφοριακϊν ςυςτθμάτων και τα ςυςτιματα ανίχνευςθσ 

δικτυακϊν επικζςεων. Κατόπιν ορίηεται το honeypot ωσ ζννοια και ακολουκεί μία ςφντομθ 

αλλά περιεκτικι ιςτορικι αναδρομι. Ακολουκοφν οι κατθγοριοποιιςεισ που ςυναντάμε 

ςτθν βιβλιογραφία γφρω από τθν τεχνολογία των honeypots και κίγονται κάποια ηθτιματα 

νομικοφ και θκικοφ περιεχομζνου. Σζλοσ, δίνονται ςυνοπτικά τα πλεονεκτιματα και 

μειονεκτιματα χριςθσ honeypots. 
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1.0 Ειςαγωγό 
 

Ο όροσ αςφάλεια με τθν ευρφτερθ ζννοια αφορά τθν προςταςία ςε ςχζςθ με τον 

οποιονδιποτε κίνδυνο. 

 

τον τομζα τθσ πλθροφορίασ, ο όροσ ςχετίηεται με τθ διαςφάλιςθ από μθ εξουςιοδοτθμζνθ 

πρόςβαςθ, χριςθ, κοινοποίθςθ, τροποποίθςθ, και καταςτροφι. Κφριεσ ζννοιεσ που 

πραγματεφεται αυτόσ ο τομζασ είναι θ ακεραιότθτα, θ αυκεντικότθτα, θ εμπιςτευτικότθτα, 

θ διακεςιμότθτα, θ μθ αποποίθςθ και θ εγκυρότθτα τθσ πλθροφορίασ. Ανάλογα με τθ φφςθ 

των δεδομζνων που πρζπει να προςτατευτοφν, από τα μζςα αποκικευςθσ, επεξεργαςίασ 

και μετάδοςθσ τουσ όπωσ επίςθσ και από τον επικυμθτό τρόπο προςταςίασ θ ζννοια τθσ 

αςφάλειασ διαμερίηεται ςε αρκετοφσ κλάδουσ (όπωσ αςφάλεια υπολογιςτικϊν ςυςτθμάτων, 

φυςικι προςταςία, κρυπτογραφία κ.α).  

 

το επίπεδο δικτυακισ αςφάλειασ, μία κλαςικι προςζγγιςθ ςτθ πρόλθψθ και ανίχνευςθ 

επικζςεων είναι αυτι των ςυςτθμάτων ανίχνευςθσ επικζςεων. 

 

1.1 υςτόματα ανύχνευςησ δικτυακών επιθϋςεων  

Σα ςυςτιματα ανίχνευςθσ δικτυακϊν επικζςεων (network intrusion detection systems - IDS) 

χρθςιμοποιοφνται για να αποφανκοφν αν μία ςειρά κινιςεων αποτελοφν επίκεςθ, μζςω 

κυρίωσ κάποιων μοντζλων ανίχνευςθσ επικζςεων. ε γενικζσ γραμμζσ, τα IDS μποροφν να 

κατθγοριοποιθκοφν ςε [1]: 

 Ανίχνευςθσ διαταραχϊν (anomaly detection): όταν ανιχνεφονται ςτατιςτικά 

αςυνικιςτθσ δικτυακισ κίνθςθσ (όπου αςυνικιςτθ ορίηεται θ παρζκκλιςθ από τθν 

κακθμερινι κίνθςθ παραγωγισ και που αναλφεται ςε 

πρωτόκολλα, πόρτεσ και bandwidth) που χαρακτθρίηονται ωσ φποπτα κεωροφμε 

πωσ δεχόμαςτε επίκεςθ. 

 Κακισ ςυμπεριφοράσ (misuse detection): γίνεται ςφγκριςθ ενεργειϊν ι 

καταςτάςεων με κάποιεσ ακολουκίεσ που είναι ιδθ γνωςτό πωσ αποτελοφν 

ειςβολζσ. 
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 Ανίχνευςθ με βάςθ προδιαγραφζσ (specification-based detection): H ανίχνευςθ που 

βαςίηεται ςτισ προδιαγραφζσ κακορίηει εάν μια ακολουκία οδθγιϊν παραβιάηει ι 

όχι μια προδιαγραφι ςχετικά με τον τρόπο με τον οποίο πρζπει να εκτελείται ζνα 

πρόγραμμα, ι ζνα ςφςτθμα. 

1.1.1 Μειονεκτόματα χρόςησ IDS 

Σα IDS ωςτόςο παρουςιάηουν μία ςειρά μειονεκτθμάτων, ανάλογα και τθν 

κατθγοριοποίθςθ τουσ *2+. Ειδικότερα, το μοντζλο ανίχνευςθσ διαταραχϊν ςυχνά δίνει ζνα 

μεγάλο αρικμό από ψευδι alerts (false positives
*
), ενϊ ςυνάμα χρειάηεται πολλζσ φορζσ 

αρκετι εκπαίδευςθ ϊςτε να λειτουργεί ςωςτά. Από τθν άλλθ το μοντζλο κακισ 

ςυμπεριφοράσ δουλεφει με attack signatures τα οποία πρζπει να ανανεϊνονται πολφ ςυχνά. 

Ακόμθ το μοντζλο αυτό ενδζχεται να μθν παράγει alerts για επικζςεισ ελαφρϊσ 

τροποποιθμζνεσ από το αρχικό signature. Παρόμοιου τφπου είναι και τα προβλιματα του 

μοντζλου ανίχνευςθσ με βάςθ προδιαγραφζσ. 

Εξαιτίασ των κλαςικϊν αυτϊν προβλθμάτων (και κυρίωσ λόγω του μεγάλου αρικμοφ false 

positives ι/και false negatives*) θ επιςτθμονικι κοινότθτα αςχολείται εκτενϊσ με το ηιτθμα. 

τθν πραγματικότθτα μία τζτοια εναλλακτικι (που μπορεί να λειτουργεί παράλλθλα με ζνα 

IDS ι και αυτόνομα) είναι και τα honeypots, με τα οποία και κα αςχολθκοφμε. 

 

1.2 Honeypots, η αυτοκρατορύα αντεπιτύθεται 

Παραδοςιακά λοιπόν θ φφςθ τθσ αςφάλειασ πλθροφοριακϊν και επικοινωνιακϊν 

ςυςτθμάτων ιταν εξ ολοκλιρου αμυντικι. Σα Firewalls, τα ςυςτιματα ανίχνευςθσ 

δικτυακϊν επικζςεων,  θ κρυπτογραφία κτλ, όλα αποτελοφν μθχανιςμοφσ προςταςίασ τθσ 

πλθροφορίασ, ενϊ το γενικότερο δόγμα τθσ αςφάλειασ ςυνίςτατο καταρχάσ ςτθν 

προςταςία των ςυςτθμάτων και κατά δεφτερο λόγο ςτθν ανίχνευςθ πικανϊν τρωτϊν 

ςθμείων και τθν άμεςθ διαςφάλιςι τουσ. 

Ωςτόςο με τθν πάροδο του χρόνου, εμφανίςτθκαν ολοζνα και πιο δυναμικζσ μζκοδοι 

αςφάλειασ. Μία από αυτζσ είναι και τα honeypots, που με τουσ κλαςικοφσ όρουσ κα 

μποροφςαν να περιγραφοφν ωσ παραπλανθτικά ςυςτιματα ανίχνευςθσ ειςβολϊν. 
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1.2.1 #define honeypot 

Σα honeypots αποτελοφν μία ςχετικά νζα τεχνολογία (τουλάχιςτον από τθ ςτιγμι που 

ζγιναν ευρζωσ γνωςτά), και που παρόλο που ςτθν πράξθ δεν μποροφν να αποτελζςουν μία 

αυτόνομθ λφςθ αςφάλειασ για ζνα ςφςτθμα, βοθκοφν ωςτόςο ποικιλοτρόπωσ τόςο ςτο 

χϊρο τθσ ανίχνευςθσ όςο και ςτθ ςυλλογι πλθροφορίασ [3][4] [5].   

Παρά το γεγονόσ ότι δεν υπάρχει ακόμθ και ςιμερα ζνασ επίςθμοσ οριςμόσ για το τι είναι 

honeypot θ πλειοψθφία των ερευνθτϊν ςυμφωνεί ςτον παρακάτω[6]:  

«Ωσ honeypot ορίηουμε ζνα πόρο πλθροφοριακϊν ςυςτθμάτων, που ανικει ςτο χϊρο τθσ 

αςφάλειασ, και του οποίου θ αξία ζγκειται ςτο να διερευνάται, να δζχεται επικζςεισ ι 

ακόμθ και να καταλθφκεί επιτυχϊσ από ζναν επιτικζμενο.» 

Θ αξία λοιπόν των honeypots είναι ευκζωσ ανάλογθ του ενδιαφζροντοσ που κα επιδείξουν 

οι επιτικζμενοι. Σαυτόχρονα, θ βαςικι παραδοχι που γίνεται είναι πωσ ζνα honeypot 

κεωρθτικά δεν πρζπει να επικοινωνεί (ι να δζχεται επικοινωνία) με κανζναν. 

Αναλυτικότερα ςτο honeypot δεν λειτουργεί κάποια υπθρεςία παραγωγισ γι' αυτό το λόγο 

και δεν δζχεται τζτοιου είδουσ κίνθςθ. Οι υπθρεςίεσ που τρζχουν ςε αυτό δεν 

διαφθμίηονται από άλλεσ υπθρεςίεσ - ςυςτιματα (πχ. DNS servers, Web servers) και άρα εξ' 

οριςμοφ όλθ θ ειςερχόμενθ κίνθςθ είναι φποπτθ.  

υνοπτικά κάποιοι από τουσ ςκοποφσ που μποροφν να ζχουν τζτοιου είδουσ ςυςτιματα 

είναι: 

 Να αποςποφν τθν προςοχι των επιτικζμενων από ςυςτιματα που ζχουν 

πραγματικι αξία. 

 Να παράςχουν μία πρϊιμθ ειδοποίθςθ ςε νζου τφπου επικζςεισ (πχ ςε περιπτϊςεισ 

0day exploits) 

 Να πραγματοποιοφν μία εισ βάκοσ ανάλυςθ των κινιςεων ενόσ cracker* κατά τθ 

διάρκεια μίασ επίκεςθσ αλλά και αφοφ ζνα ςφςτθμα καταλθφκεί επιτυχϊσ. 

 Θ δθμιουργία ςτατιςτικϊν αποτελεςμάτων, από τα οποία μποροφν να εξαχκοφν 

ποικίλεσ χριςιμεσ πλθροφορίεσ, και να βοθκιςουν τθν ζρευνα ςτον χϊρο τθσ 

αςφάλειασ. 

 Ο ζγκυροσ εντοπιςμόσ μολυςμζνων ςυςτθμάτων ςε δίκτυα παραγωγισ. 
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1.2.2#define honeynet 

Ωσ honeynet αναφζρουμε ζνα ςφνολο πολλϊν honeypots (ςυνικωσ υψθλισ 

αλλθλεπίδραςθσ) που ζχουν τοποκετθκεί ςε ζνα δίκτυο. Για παράδειγμα ζνα honeynet 

δίκτυο φαίνεται παρακάτω [14]. 

 

Honeypot Honeypot Honeypot

HONEYNET

HONEYPOT HONEYPOT HONEYPOT

MANAGEMENT PC

ΤΣΗΜΑΣΑ ΠΑΡΑΓΩΓΗ

INTERNET

 

χήμα: 1.1  Ζνα παράδειγμα honeynet δικτφου 

 

 

1.2.3 Συπικό αρχιτεκτονικό 

 

Όταν πρόκειται να εγκαταςτιςουμε ζνα honeypot τίκεται το ηιτθμα τθσ τοποκεςίασ μζςα 

ςτο δίκτυο όπου κα το τοποκετιςουμε. Οι δφο πιο ςυνθκιςμζνεσ λογικζσ είναι αυτζσ που 

περιγράφονται ςτα παρακάτω ςχιματα. 

το πρϊτο επιλζγεται θ τοποκζτθςθ του honeypot περιμετρικά (εξωτερικά δθλαδι ςε 

ςχζςθ με το firewall) ςτο δίκτυο.  
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Με αυτό τον τρόπο βριςκόμαςτε ςε κζςθ να καταγράψουμε πολφ περιςςότερεσ επικζςεισ 

αφοφ το ςφςτθμα βρίςκεται ςτο διαδίκτυο on the wild. 

 

χήμα: 1.2 Περιμετρική τοποθζτηςη ενόσ honeypot 

 

 

τθ δεφτερθ περίπτωςθ το honeypot ειςάγεται εςωτερικά ςτο δίκτυο. Με αυτό τον τρόπο 

επιλζγουμε να  τοποκετιςουμε το honeypot ςε ςθμείο όπου θ μόνθ κίνθςθ που κα δεχτεί 

κα είναι από κάποιο εςωτερικό μολυςμζνο μθχάνθμα (ι κάποιον insider). 

 

 

χήμα: 1.3 Εςωτερική τοποθζτηςη ενόσ honeypot 
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1.3 Honeypots – Ιςτορικό αναδρομό 

Παρόλο που δεν είναι ιδιαίτερα γνωςτό θ γενικότερθ ιδζα των honeypots δεν είναι κάτι νζο 

[7]. Ιδθ από το 1989, ςτο βιβλίο The Cuckoo’s Egg ο Cliff Stoll αναφζρει τζτοιου είδουσ 

ιδζεσ [9]. Αναλυτικότερα και ενϊ δοφλευε ωσ αςτρονόμοσ ανακάλυψε πωσ ζνασ 

κακόβουλοσ χριςτθσ είχε διειςδφςει ςτα ςυςτιματα του εργαςτθρίου του. Ωςτόςο αντί 

απλϊσ να κλείςει τα ςυςτιματα του, εκείνοσ χρθςιμοποίθςε forensic τεχνικζσ και 

αφινοντασ τον ςκόπιμα μζςα (καταγράφοντασ ταυτόχρονα τισ κινιςεισ του) κατάφερε 

τελικά και να τον πιάςει. 

Παρομοίωσ το 1992 το «An Evening with Berferd», του Bill Cheswick ζχει ωσ περίλθψθ [8]:  

«τισ 7 Λανουαρίου του 1991 ζνασ cracker πιςτεφοντασ ότι είχε εντοπίςει τθν διαβόθτθ 

sendmail DEBUG τρφπα, προςπάκθςε να πάρει ζνα αντίγραφο του αρχείου κωδικϊν μασ. 

Σου ζςτειλα ζνα…» 

Πζρα όμωσ από το κεωρθτικό υπόβακρο το 1997 ιρκε και θ πρϊτθ ςχετικι υλοποίθςθ με 

το Deception toolkit (DTK) του Fred Cohen. Αυτό κεωρείται ςιμερα και το πρϊτο honeypot. 

τθν πράξθ είναι μία ςυλλογι από Perl scripts ςχεδιαςμζνα για Unix ςυςτιματα που 

προςομοιϊνουν μία πλθκϊρα γνωςτϊν αδυναμιϊν. Θ ιδζα του deception toolkit είναι θ 

παραπλάνθςθ του επιτικζμενου. υγκεκριμζνα με το toolkit μπορεί να ςτθκεί ζνα ςφςτθμα 

το οποίο φζρεται να ζχει πολλζσ γνωςτζσ αδυναμίεσ. Αυτό επιτυγχάνεται με τθν αποςτολι 

εξόδου προσ τον επιτικζμενο που μοιάηει αλθκινι. Ζτςι πχ όταν ο κακόβουλοσ χριςτθσ 

ζςτελνε το γνωςτό sendmail exploit, το DTK του απαντοφςε αντίςτοιχα κάνοντασ τον να 

νομίηει πωσ θ επίκεςθ ιταν πράγματι επιτυχισ. Με αυτό τον τρόπο ο επιτικζμενοσ από τθ 

μία, ζχανε πολφτιμο χρόνο ενϊ ςυνάμα οι διαχειριςτζσ ιταν ςε κζςθ να καταγράψουν τθν 

επίκεςθ, και να απαντιςουν προτοφ το ςφςτθμα τουσ δεχτεί κάποια επίκεςθ που 

πραγματικά κα λειτουργιςει. 

Σο 1998-1999 ιρκε και θ πρϊτθ εμπορικι λφςθ ςτο χϊρο των honeypots με το Cybercop 

sting το οποίο μποροφςε να προςομοιϊνει ποικίλεσ διαφορετικζσ δικτυακζσ ςυςκευζσ. Σθν 

ίδια περίοδο δθμιουργικθκε και το NetFacade το οποίο προςομοίωνε και αυτό δικτυακζσ 

ςυςκευζσ αλλά ςε πολφ μεγαλφτερθ κλίμακα (μποροφςε να δθμιουργιςει ζνα ολόκλθρο 

class-C δίκτυο, 256 ςυςτθμάτων). Αν και δε ςθμείωςε μεγάλθ επιτυχία, άφθςε πίςω του ζνα 

debugging δικτυακό εργαλείο (του Marty Roesch) το οποίο ουςιαςτικά αποτζλεςε και τθ 

βάςθ για τθν μετζπειτα δθμιουργία του Snort IDS. 
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Σο BackOfficer Friendly ιταν το πρϊτο Windows honeypot το οποίο αν και δεν ιταν πολφ 

λειτουργικό διανεμόταν δωρεάν, δθμοςιοποιϊντασ ςε μεγάλο βακμό τθν άγνωςτθ μζχρι 

τότε τεχνολογία των honeypots. 

 

Σο 1999 ο Lance Spitzner και άλλοι ιδρφςαν το Honeynet Project μία μθ κερδοςκοπικι 

ομάδα με ςκοπό τθν ανάλυςθ επικζςεων και τθν δθμοςιοποίθςθ των αποτελεςμάτων τουσ. 

Θ ομάδα αυτι το 2002 με τθν προςκικθ μελϊν από όλο τον κόςμο δθμιοφργθςε τελικά τθν 

Honeynet Research Alliance. 

 

Θ ςυνζχεια ιταν αρκετά δυναμικι με πολλά διαφορετικά εργαλεία να κάνουν τθν εμφάνιςι 

τουσ, όπωσ πχ το 2003 με το Sebek, το Snort-Inline κ.α. κακϊσ και τθν γενικότερθ 

αναβάκμιςθ των honeypots από ςχετικά πολφ απλά εργαλεία ςε αρκετά προθγμζνα 

ςυςτιματα [10] [11] [12]. 
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χήμα: 1.4 Η πορεία των honeypots μζχρι το 2004 
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1.4 Honeypots – κατηγοριοπούηςη 

Σα honeypots μποροφν να κατθγοριοποιθκοφν με δφο διαφορετικοφσ τρόπουσ. Είτε με το 

ςκοπό που εξυπθρετοφν (honeypots ζρευνασ και honeypots παραγωγισ) είτε με το βακμό 

αλλθλεπίδραςθσ που «προςφζρουν» ςτουσ κακόβουλουσ χριςτεσ. Παράλλθλα μία 

διαφορετικι και (ςχετικά) αυτόνομθ περίπτωςθ είναι αυτι των honeytokens. 

 

1.4.1 Κατηγοριοπούηςη με βϊςη τον ςκοπό 

 

Honeypots ζρευνασ (research honeypots) 

Ζνα honeypot ζρευνασ ζχει ωσ ςκοπό τθ ςυλλογι πλθροφοριϊν ςε ςχζςθ με τθ κοινότθτα 

των crackers (κατά βάςθ με τθν blackhat κοινότθτα
*
) χωρίσ να παρζχει κάποιο άμεςο 

κζρδοσ (με τθν οικονομικι ζννοια) ςε κάποιον οργανιςμό. Σα honeypots αυτά 

χρθςιμοποιοφνται για να γίνουν εμφανείσ οι απειλζσ που τυχόν υπάρχουν, και να 

λαμβάνονται τα αντίςτοιχα αντίμετρα.  

Βαςικι λειτουργία είναι θ εισ βάκοσ μελζτθ των κινιςεων ενόσ επιτικζμενου ςε όλθ τθ 

διαδικαςία τθσ επίκεςθσ. Από τθν αρχι τθσ, όπου μπορεί να λαμβάνουν χϊρα 

διερευνθτικζσ κινιςεισ (fingerprinting), μζχρι τθν κρίςιμθ ςτιγμι τθσ επιτυχοφσ κατάλθψθσ 

ενόσ ςυςτιματοσ (compromise), και φυςικά οτιδιποτε κάνει ο cracker ςτθ ςυνζχεια (πχ 

ςφνδεςθ του ςυςτιματοσ ςε ζνα botnet κ.α). 

τθ πράξθ τα honeypots ζρευνασ δεν βελτιϊνουν τθν αςφάλεια ενόσ οργανιςμοφ, παρόλο 

που ςε βάκοσ χρόνου και με βάςθ τα όςα ζχουν γίνει γνωςτά μποροφν τελικά να επιφζρουν 

πολλζσ βελτιϊςεισ ςτθν αςφάλεια. τθν πλειοψθφία τουσ οι οργανιςμοί που τα 

χρθςιμοποιοφν είναι πανεπιςτιμια, ερευνθτικά κζντρα, ο ςτρατόσ, και μεγάλεσ εταιρίεσ 

που ενδιαφζρονται (άμεςα ι ζμμεςα) ςε ςχζςθ με τθν αςφάλεια. 

Σα ςυςτιματα αυτά παρζχουν τεράςτια ποςότθτα δεδομζνων, και θ πλθροφορία που 

αντλείται είναι άκρωσ ςθμαντικι ςε ςχζςθ με τθν κατανόθςθ των επικζςεων. Ακόμθ είναι 

δυνατι μζχρι και θ ανακάλυψθ νζου είδουσ απειλϊν (πχ ζνα 0day exploit, ι ζνα νζο worm). 
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Honeypots παραγωγήσ (production honeypots) 

Σα honeypots παραγωγισ χρθςιμοποιοφνται ςτο εςωτερικό ενόσ οργανιςμοφ με βαςικό 

ςκοπό τθν προςταςία του και τθν άμβλυνςθ του ρίςκου. υνικωσ διακζτουν χαμθλότερθ 

λειτουργικότθτα από αυτά τθσ ζρευνασ, και είναι πιο εφκολο να εγκαταςτακοφν ςτο δίκτυο. 

Ακόμθ κατά βάςθ παρζχουν λιγότερεσ πλθροφορίεσ από ότι τα honeypots ζρευνασ και 

προςπακοφν να δελεάςουν επιτικζμενουσ ζτςι ϊςτε να γίνουν εμφανείσ τυχϊν αδυναμίεσ 

του ςυςτιματοσ ι του δικτφου.  

Σα honeypots παραγωγισ τισ περιςςότερεσ φορζσ δρουν ςυμπλθρωματικά με άλλα 

ςυςτιματα ανίχνευςθσ επικζςεων, επεκτείνοντασ τισ δυνατότθτεσ τουσ. Επίςθσ, μποροφν 

να λειτουργιςουν και ωσ μζςα αξιολόγθςθσ για ιδθ υπάρχοντα μζτρα αςφαλείασ (πχ ζνα 

firewall), αξιολογϊντασ τθν αποτελεςματικότθτα τουσ. Επιπλζον μποροφν να φανοφν 

αρκετά αποτελεςματικά ςτθν καταγραφι επικζςεων που δεν μπόρεςαν να εντοπίςουν τα 

IDS, όπωσ για παράδειγμα αγνϊςτου τφπου επικζςεισ ι επικζςεισ που πραγματοποιοφνται 

από υπαλλιλουσ του εκάςτοτε οργανιςμοφ ι εταιρίασ (insiders), οι οποίοι και αποτελοφν 

χριςτεσ του δικτφου με αυξθμζνα δικαιϊματα. Όπωσ γίνεται κατανοθτό θ τοποκζτθςθ 

μόνο honeypots ωσ μζςω προςταςίασ δεν νοείται αφοφ αυτά κάνουν ελάχιςτα (ζωσ και 

τίποτα) ςε ςχζςθ με τθν πρόλθψθ επικζςεων. 

Παρ’ όλα αυτά τα honeypots παραγωγισ διακζτουν ζνα ςθμαντικό πλεονζκτθμα ςε ςχζςθ 

με τα IDS και αυτό είναι τα μθδενικά ποςοςτά από false positives και false negatives. Ζτςι, 

υπάρχουν πολλζσ περιπτϊςεισ όπου το ςφςτθμα ανίχνευςθσ ειςβολϊν δεν κα παράγει 

κάποια ειδοποίθςθ, πχ γιατί είναι μία νζου τφπου επίκεςθ, ενϊ το honeypot κα αντιλθφκεί 

τθν επίκεςθ. Παρόμοια, πολλζσ φορζσ παρατθροφνται προβλιματα ςε IDS όταν υπάρχει 

υψθλι κίνθςθ πακζτων (αφοφ αρχίηουν να χάνουν πακζτα) ςε ζνα μεγάλο δίκτυο. Και ςε 

αυτι τθν περίπτωςθ τα honeypots λφνουν το πρόβλθμα μιασ και δεν αποτελοφν μζροσ τθσ 

παραγωγισ, και άρα θ κίνθςθ που δζχονται είναι ςαφϊσ πιο περιοριςμζνθ. 

Μία επίςθσ ςθμαντικι παράμετροσ είναι το γεγονόσ ότι όταν μία επίκεςθ γίνει αντιλθπτι, 

υπάρχει θ δυνατότθτα να απομακρυνκεί το honeypot από το δίκτυο ϊςτε να λάβει χϊρα 

μία εκτενισ ανάλυςθ για το τι ζχει ςυμβεί (forensic analysis). Αυτό φυςικά δε μπορεί να 

ςυμβεί με οποιοδιποτε ςφςτθμα που είναι μζροσ τθσ παραγωγισ. 
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ε αυτό ωςτόςο το ςθμείο, πρζπει να ςθμειωκεί πωσ αν και θ παραπάνω κατθγοριοποίθςθ 

γίνεται από πολλοφσ ερευνθτζσ, θ διάκριςθ δεν είναι απαραίτθτα απόλυτθ. Τπάρχουν 

δθλαδι περιπτϊςεισ όπου οι ίδιεσ τεχνολογίεσ honeypot μποροφν να χρθςιμοποιθκοφν και 

ςτισ δφο κατθγορίεσ (παραγωγισ και ζρευνασ).  

1.4.2 Κατηγοριοπούηςη με βϊςη το επύπεδο αλληλεπύδραςησ 

Ζνασ πιο ςαφισ διαχωριςμόσ των honeypots είναι το επίπεδο αλλθλεπίδραςθσ που 

προςφζρει ςτον κακόβουλο χριςτθ. Ζτςι, μποροφμε να κάνουμε λόγο για τα εξισ: 

 Honeypots χαμθλισ αλλθλεπίδραςθσ (low-interaction honeypots) 

 Honeypots μζςθσ αλλθλεπίδραςθσ (medium-interaction honeypots) 

 Honeypots υψθλισ αλλθλεπίδραςθσ (high-interaction honeypots) 

Ακολουκεί ζνα ενδεικτικό ςχιμα που περιγράφει τα όςα κα αναλφςουμε ςτθ ςυνζχεια, 

προσ βοικεια του αναγνϊςτθ. 

 

 

χήμα: 1.5 Επίπεδα αλληλεπίδραςησ και honeypots 
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Honeypots χαμηλήσ αλληλεπίδραςησ (low-interaction honeypots) 

Σα low-interaction honeypots λειτουργοφν με τθν προςομοίωςθ μόνο υπθρεςιϊν οι οποίεσ 

τελικά δεν είναι δυνατόν να αξιοποιθκοφν πλιρωσ από ζναν επιτικζμενο, ϊςτε να 

αποκτιςει τελικά και πλιρθ ζλεγχο του ςυςτιματοσ (honeypot) [15]. υνικωσ 

εξομοιϊνεται θ TCP/IP ςτοίβα δικτφου ενόσ ςυςτιματοσ και πικανόν κάποιεσ ακόμθ 

υπθρεςίεσ. 

ε ζνα τζτοιο ακόμθ περιβάλλον όπωσ γίνεται κατανοθτό ο επιτικζμενοσ δεν γίνεται να 

αλλθλεπιδράςει με το ίδιο το λειτουργικό ςφςτθμα (που φιλοξενεί το honeypot). Ζτςι 

υπάρχει μικρό ρίςκο από άποψθ αςφάλειασ, ωςτόςο από τθν άλλθ περιορίηεται ςε μεγάλο 

βακμό και θ χρθςιμότθτά τουσ. Ζνασ ζμπειροσ επιτικζμενοσ κα είναι ςε κζςθ αρκετά 

ςφντομα να καταλάβει ότι δεν ζχει να αντιμετωπίςει ζνα πραγματικό ςφςτθμα, και να 

διακόψει οποιαδιποτε περαιτζρω ενζργεια. Επίςθσ, ο μικρόσ όγκοσ δεδομζνων τον οποίο 

παράγουν τα χαμθλισ αλλθλεπίδραςθσ honeypots ςθμαίνει και τθν καταγραφι λιγότερων 

πλθροφοριϊν ςχετικά με τισ διενεργθμζνεσ επικζςεισ και ςυνεπϊσ ζχουν μικρότερθ 

εκπαιδευτικι αξία. 

Σα χαμθλισ αλλθλεπίδραςθσ honeypots από τθν άλλθ είναι αρκετά εφκολα ςτθν 

εγκατάςταςθ και τθ ςυντιρθςθ, ενϊ ςτθν πλειοψθφία τουσ απαιτοφν πολφ λίγουσ πόρουσ 

για να λειτουργιςουν. Σαυτόχρονα παράγουν ςχετικά μικρι κίνθςθ (όγκο δεδομζνων) προσ 

ανάλυςθ. Ζνα από τα πιο διαδεδομζνα low interaction honeypots είναι το honeyd, το οποίο 

και κα περιγραφεί παρακάτω [13]. 

Honeypots μζςησ αλληλεπίδραςησ (medium-interaction honeypots) 

Σα medium-interaction honeypots είναι ζνασ ςχετικά νζοσ όροσ, ο οποίοσ ουςιαςτικά 

περιγράφει honeypots που είναι ελαφρϊσ πιο εξελιγμζνα από τα τυπικά low interaction, 

αλλά λιγότερο από τα υψθλισ αλλθλεπίδραςθσ [16].  

Όπωσ και πριν, ζτςι και εδϊ δεν υπάρχει προςομοίωςθ ενόσ ολόκλθρου λειτουργικοφ 

ςυςτιματοσ. Ωςτόςο οι υπθρεςίεσ που υπάρχουν είναι πιο ολοκλθρωμζνεσ τεχνικά. Σα 

μζςθσ αλλθλεπίδραςθσ honeypots διατθροφν το πλεονζκτθμα τθσ αςφάλειασ (αφοφ δεν 

δίνεται θ δυνατότθτα ςτον επιτικζμενο να επικοινωνιςει με το πραγματικό λειτουργικό 

ςφςτθμα) και διακζτουν περιςςότερεσ λειτουργίεσ. Ακόμθ ςθμαντικι παράμετροσ είναι το 

γεγονόσ ότι ξεφεφγουν από τθν απλι προςομοίωςθ του επιπζδου δικτφου και τείνουν 

περιςςότερο ςτθ προςομοίωςθ επιπζδου εφαρμογισ. Θ κφρια τουσ λειτουργία είναι να 

απαντοφν αποτελεςματικά ςε γνωςτζσ επικζςεισ και exploits ϊςτε να εξαπατιςουν τον 
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επιτικζμενο (που εδϊ μπορεί πχ να είναι ζνα worm που εξαπλϊνεται αυτόνομα) ο οποίοσ 

ςτθ βζλτιςτθ περίπτωςθ κα αποςτείλει το payload*, το οποίο και κα αποκθκευτεί. Για να 

γίνει αυτό ςωςτά ςυνικωσ προςομοιϊνονται και κάποια κλαςικά windows εργαλεία 

αποκικευςθσ αρχείων. Σελικά το malware μπορεί να αποκθκευτεί τοπικά ι να ςταλεί 

κάπου προσ περαιτζρω ανάλυςθ. Κλαςικά τζτοια παραδείγματα είναι τα nepenthes, 

dionaea, mwcollectd, Multipot κ.α. 

 

Honeypots υψηλήσ αλληλεπίδραςησ (high-interaction honeypots) 

Σα Honeypots υψθλισ αλλθλεπίδραςθσ όπωσ αναφζρει και το όνομά τουσ προςφζρουν το 

μζγιςτο βακμό αλλθλεπίδραςθ προσ τον επιτικζμενο. Πλζον δεν μιλάμε για προγράμματα 

που προςομοιϊνουν υπθρεςίεσ αλλά για πραγματικά ςυςτιματα. Μάλιςτα ςε πολλζσ 

περιπτϊςεισ το honeypot μπορεί να αποτελεί ακριβζσ αντίγραφο κάποιου άλλου 

πραγματικοφ ςυςτιματοσ, του οποίου τθν αςφάλεια κζλουμε να εξετάςουμε.  

Σα Honeypots υψθλισ αλλθλεπίδραςθσ είναι όπωσ γίνεται εφκολα κατανοθτό αρκετά 

πολφπλοκα και χρονοβόρα ςτθν υλοποίθςθ, ενϊ το ρίςκο αυξάνεται δραματικά ςε 

περίπτωςθ επιτυχοφσ παρείςφρθςθσ κάποιου κακόβουλου χριςτθ. Για τον λόγο αυτό τα 

high interaction honeypots απαιτοφν μία ςυνεχι επόπτευςθ. Αν κάποιοσ επιτικζμενοσ τα 

παραβιάςει, ενδζχεται (ι καλφτερα είναι ςχεδόν ςίγουρο) να τα χρθςιμοποιιςει ωσ 

πλατφόρμεσ επίκεςθσ ςε άλλα ςυςτιματα. Αυτό ςθμαίνει πωσ προκφπτουν πικανόν και 

διάφορα νομικά ηθτιματα, ςε περίπτωςθ δθλαδι που το ςφςτθμα χρθςιμοποιθκεί για 

παράνομεσ πράξεισ. Επίςθσ, τζτοια ςυςτιματα ςυνικωσ απαιτοφν και περιςςότερο χρόνο 

για να εντοπιςτοφν από κάποιον κακόβουλο χριςτθ, ενϊ τα παραγόμενα logs (τα οποία 

είναι μεγάλα ςε όγκο δεδομζνα) χρειάηονται αρκετι και χρονοβόρα ανάλυςθ [13]. 

Μία κλαςικι λφςθ ςτθν υλοποίθςθ υψθλισ αλλθλεπίδραςθσ honeypots είναι αυτι των 

virtual machines (πχ virtual box, vmware κ.α), όπωσ φαίνεται και ςτθν παρακάτω εικόνα. 
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χήμα: 1.6 Παράδειγμα υψηλήσ αλληλεπίδραςησ honeypot μζςω VM 

 

 

τον παρακάτω πίνακα ςυνοψίηουμε μερικζσ πλθροφορίεσ ςε ςχζςθ με τα επίπεδα 

αλλθλεπίδραςθσ.  

 

Επύπεδο 
αλληλεπύδραςησ 

υλλογό 
Πληροφορύασ 

Επύπεδο 
δυςκολύασ 

(εγκατϊςταςησ 
και ςυντόρηςησ) 

Επιθυμύα 
κατϊληψησ 
ςυςτόματοσ 

Επύπεδο 
Ανϊπτυξησ 

γνώςησ 

Επύπεδο 
ρύςκου 

ΧΑΜΗΛΟ Προςπϊθειεσ 
ςύνδεςησ 

Εύκολο - Χαμηλό  Χαμηλό 

ΜΕΣΟ Requests - 
Responses 

Εύκολο - Χαμηλό Μϋςο 

ΥΨΗΛΟ Όλοι οι δυνατού 
τρόποι 

Δύςκολο Ναι Υψηλό Υψηλό 

Πίνακασ: 1.1 Επίπεδα αλληλεπίδραςησ 
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1.4.3 Honeytokens 

Ζνασ νζοσ όροσ εμφανίςτθκε το 2003 ςτο χϊρο των honeypots (ζκανε τθν εμφάνιςι του ςτισ 

email λίςτεσ του honeynet), και αυτόσ είναι τα honeytokens [17]. Μία παρανόθςθ που 

παρατθρείται όταν αναφερόμαςτε ςε honeypots είναι πωσ, ςφμφωνα με τον οριςμό που 

δϊςαμε πιο πάνω, δθμιουργείται θ αίςκθςθ ότι μιλάμε αποκλειςτικά για 

υπολογιςτικοφσ πόρουσ με τουσ οποίουσ κα αλλθλεπιδράςει ο επιτικζμενοσ. τθν 

πραγματικότθτα τα honeypots είναι κάτι γενικότερο. Ωσ honeytoken λοιπόν ορίηουμε ζνα 

honeypot το οποίο δεν είναι ζνασ υπολογιςτικόσ πόροσ, αλλά οποιουδιποτε είδουσ 

ψθφιακι οντότθτα.  

Ωςτόςο αν και ωσ όροσ αναφζρκθκε για πρϊτθ φορά το 2003, ςτθν πραγματικότθτα δεν 

πρόκειται για κάτι καινοφργιο, αλλά για μία παλιά μζκοδο. Οι εκδότεσ βιβλίων με 

μακθματικοφσ πίνακεσ (πχ. πίνακεσ λογαρίκμου και αςτρονομικοί θμεροδείκτεσ) για αιϊνεσ 

τϊρα ειςιγαγαν μικρά λάκθ ςτουσ πίνακεσ τουσ ϊςτε να προςδιορίηονται εφκολα τα 

αντίγραφα. Ζνα ενδιαφζρον ακόμθ παράδειγμα, που κυμίηει honeytoken, είναι αυτό τθσ 

Google, και τθσ γνωςτισ τθσ εφαρμογισ τθσ Google Earth, όπου υφίςταται μία ολόκλθρθ 

πόλθ (με το όνομα Argleton), θ οποία ςτθν πραγματικότθτα δεν υπάρχει (copyright trap) 

[19]. 

 

 

χήμα: 1.7 Παράδειγμα honeytoken 

 

Οτιδιποτε μπορεί ςτθν πράξθ να λειτουργιςει ωσ honeytoken, με τθν λογικι ότι κανείσ δεν 

πρζπει αλλθλεπιδράςει με αυτό, και επομζνωσ θ οποιαδιποτε κίνθςθ κεωρείται 

κακόβουλθ.  
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Για παράδειγμα μποροφμε να ειςάγουμε ψευδείσ αρικμοφσ πιςτωτικϊν καρτϊν ςε ζνα 

αρχείο, ι ςε μία βάςθ δεδομζνων και να ρυκμίςουμε το IDS μασ να παρακολουκεί αν τα 

αρχεία αυτά προςπελαςτοφν. 

Όπωσ και τα παραδοςιακά honeypots βζβαια τα honeytokens δεν λφνουν κάποιο πρόβλθμα 

αςφάλειασ. Ωςτόςο μποροφν να γίνουν ζνασ ζξυπνοσ τρόποσ ελζγχου τθσ ακεραιότθτασ, να 

μασ προςτατζψουν από κακόβουλουσ insiders, ι να βοθκιςουν ςτθν ζγκαιρθ ανίχνευςθ μθ 

εξουςιοδοτθμζνθσ πρόςβαςθσ.  Για παράδειγμα θ δθμιουργία ενόσ honeytoken 

λογαριαςμοφ για πρόςβαςθ (login) μπορεί να βοθκιςει ςτθν  παρακολοφκθςθ κακόβουλων 

ενεργειϊν. Αναλυτικότερα ασ αναλογιςτοφμε τθ δθμιουργία ενόσ honeytoken λογαριαςμοφ 

(με ςτοιχεία πρόςβαςθσ: username: guest, password: guest) όπου με το που ςυνδζεται 

κάποιοσ, άμεςα κα κεωρείται κακόβουλοσ χριςτθσ και κα ενεργοποιοφνται όλα τα 

ςυςτιματα καταγραφισ (πχ ενόσ IDS, ι ζνα ξεχωριςτό keylogger
*
 κ.α). 

 

1.5 Νομικϊ και ϊλλα ζητόματα 

Παρόλο που θ βιβλιογραφία είναι αρκετά ελλιπισ ςτο ςυγκεκριμζνο ηιτθμα, τα honeypots 

ενδζχεται να δθμιουργιςουν και κάποια νομικά ηθτιματα. Ειδικότερα, και κυρίωσ ςε ότι 

αφορά το νομικό κακεςτϊσ των ΘΠΑ γεννιοφνται ερωτιματα ςχετικά με [20] [21]: 

 Σθν ζννοια τθσ παγίδευςησ (entrapment) 

 Σθν ιδιωτικότητα (privacy) 

 Σθν υπαιτιότητα (νομικι ευκφνθ – Liability) 

 

1.5.1 Παγύδευςη (entrapment) 

Ωσ παγίδευςθ μποροφμε να ορίςουμε τθ πράξθ ενόσ υπαλλιλου του νόμου να προτρζψει 

ζνα πρόςωπο να ςθμειϊςει μία άνομθ πράξθ, τθν οποία το πρόςωπο δεν κα είχε ι κα ιταν 

απίκανο να ζχει διαπράξει υπό κανονικζσ ςυνκικεσ. Ωςτόςο δεν υπάρχει ευκφνθ που να 

αφορά πρόςωπα που δεν ανικουν ςε ςϊματα ι οργανιςμοφσ αςφαλείασ.  Επίςθσ, 

αναφερόμενοσ ςτο κατά πόςο θ ζννοια τθσ παγίδευςθσ μπορεί να επθρεάςει τουσ 

διαχειριςτζσ honeypots ο Richard P. Salgado (ανϊτεροσ ςφμβουλοσ ςτο τμιμα δίωξθσ 

θλεκτρονικοφ εγκλιματοσ και πνευματικϊν δικαιωμάτων του υπουργείου δικαιοςφνθσ των 

ΘΠΑ) ζγραψε πωσ θ ιδζα αυτι είναι υπερβολικι [5]. 
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1.5.2 Ιδιωτικότητα (privacy) 

Παρόλο που ο ιδιοκτιτθσ και διαχειριςτισ ενόσ δικτφου ζχει και τθν αρμοδιότθτα να το 

διατθρεί αςφαλζσ, υπάρχει περίπτωςθ να υπάρχουν περιοριςμοί ςτο επίπεδο που μπορεί 

κανείσ να καταγράφει και να αναλφει δεδομζνα των χρθςτϊν. Οι περιοριςμοί αυτοί μπορεί 

να είναι κακαρά προϊόν κάποιου νόμου, να ανικουν ςε κάποια επιμζρουσ ςυμφωνία 

μεταξφ οργανιςμϊν ι να βρίςκεται ςτουσ όρουσ χριςθσ μιασ υπθρεςίασ. 

1.5.3 Τπαιτιότητα (Liability) 

Μόλισ κάποιοσ cracker καταφζρει να αποκτιςει πρόςβαςθ ςε ζνα honeypot, υπάρχει 

μεγάλθ πικανότθτα να ξεκινιςει να χρθςιμοποιεί το παρόν δίκτυο ωσ πλατφόρμα επίκεςθσ 

ςε άλλα. τθ χειρότερθ μάλιςτα περίπτωςθ κα μποροφςε να τοποκετιςει το ςφςτθμα ςε 

κάποιο υπάρχον botnet και να διεξάγει οποιαδιποτε είδουσ επίκεςθ (από μία απλι 

επίκεςθ DDOS μζχρι και πράξεισ κυβερνθτικοφ πολζμου – cyberwar ςε κάποια χϊρα ςτόχο). 

Επίςθσ, μπορεί να χρθςιμοποιιςει τουσ πόρουσ του δικτφου για τον διαμοιραςμό 

παράνομων αρχείων (από απλι παραβίαςθ πνευματικϊν δικαιωμάτων μζχρι και τθν 

διακίνθςθ παιδικισ πορνογραφίασ). Επομζνωσ γίνεται κατανοθτό πωσ θ εγκατάςταςθ ενόσ 

honeypot είναι το πρϊτο μόνο βιμα, με αυτό τθσ προςεκτικισ ανάλυςθσ του τι λαμβάνει 

χϊρα να είναι το επόμενο και πιο ςθμαντικό. 

1.5.4 Άλλα ζητόματα 

Εκτόσ από τι ορίηει ξεκάκαρα ο νόμοσ, θ τεχνολογία των honeypots και το πϊσ κα 

χρθςιμοποιθκεί γεννά και μία ςειρά ερωτθμάτων ςτο πεδίο τθσ θκικισ. Αναλυτικότερα το 

γεγονόσ ότι ζνα honeypot δεν χρθςιμοποιείται απαραίτθτα μόνο για ζρευνα είναι ζνα 

ηιτθμα με πικανζσ προβλθματικζσ.  

Για παράδειγμα θ χριςθ τουσ (ςε ςυνδυαςμό με άλλα εργαλεία) από ςτρατιωτικοφσ 

οργανιςμοφσ, ι από μεγάλεσ εταιρίεσ  που παρακολουκοφν τουσ υπαλλιλουσ τουσ είναι 

κάτι κεμιτό; Επίςθσ, κατά πόςο είναι θκικό να παρουςιάηεισ ςε κάποιον ζνα ςφςτθμα, το 

οποίο ςτθ πραγματικότθτα δεν υφίςταται, και μάλιςτα που φαινομενικά δεν ζχει καμία 

αςφάλεια; Ακόμθ ζνα ςφςτθμα που εν δυνάμει μπορεί να χρθςιμοποιθκεί τελικά από ζναν 

κακόβουλο χριςτθ για να επιτεκεί ςε άλλα πρζπει τελικά να υπάρχει; 
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1.6 Πλεονεκτόματα και Μειονεκτόματα χρόςησ honeypots 

τθ ςυνζχεια κα προςπακιςουμε να παρακζςουμε τα βαςικά πλεονεκτιματα και 

μειονεκτιματα τθσ τεχνολογίασ των honeypots [22]. 

1.6.1 Πλεονεκτόματα 

 

 Χαμθλι ανάγκθ πόρων: όπωσ αναφζραμε και παραπάνω θ πλειοψθφία των 

honeypots (ιδίωσ τα low/medium interaction) ζχουν πολφ χαμθλζσ απαιτιςεισ 

πόρων. Για παράδειγμα το honeyd μπορεί να δθμιουργιςει τεράςτια εικονικά 

δίκτυα (με χιλιάδεσ διαφορετικζσ διευκφνςεισ IP). 

 

 Απλότθτα: Σα περιςςότερα εργαλεία είναι απλά και δυναμικά, χωρίσ να 

χρθςιμοποιοφν τουσ πολφπλοκουσ και υψθλοφσ ςε κατανάλωςθ πόρων 

αλγορίκμουσ άλλων τεχνολογιϊν (πχ IDS). 

 

 

 Ανακάλυψθ νζων απειλϊν (και μείωςθ των false negatives): Σα honeypots μποροφν 

να ανιχνεφςουν νζα είδθ επικζςεων και απειλϊν. Θ οποιαδιποτε δραςτθριότθτα 

ςτο honeypot κεωρείται ανωμαλία, και καταγράφεται. 

 

 False positives: Ζνα κλαςικό πρόβλθμα ςε παρόμοιεσ τεχνολογίεσ (πχ IDS) είναι 

αυτό των αυξθμζνων false positives. Αντίκετα, μιασ και θ οποιαδιποτε 

δραςτθριότθτα ι επικοινωνία με το honeypot κεωρείται μθ κεμιτι, ο αρικμόσ των 

false positives μειϊνεται δραματικά.  

 

 

 Μικρι ποςότθτα όγκου δεδομζνων: Σα honeypots μελετοφν μόνο τθ κίνθςθ που 

γίνεται προσ αυτά, δίχωσ να λαμβάνουν υπόψθ τουσ πικανζσ αυξομειϊςεισ τθσ 

δικτυακισ κίνθςθσ, ι αν ζνα πακζτο είναι legitimate κτλ. Με αυτόν τον τρόπο δεν 

ςυλλζγονται τεράςτιεσ ποςότθτεσ δεδομζνων, οφτε δθμιουργοφνται εκατοντάδεσ 

alerts, βοθκϊντασ ζτςι κατά πολφ το ζργο του διαχειριςτι. 

 



38 
 

 Κρυπτογράφθςθ: Ακόμθ και αν μία επίκεςθ είναι κρυπτογραφθμζνθ, το honeypot 

κα τθν καταγράψει. 

 

 

 IPv6: τισ περιςςότερεσ περιπτϊςεισ δεν ζχει ιδιαίτερθ ςθμαςία ποιο IP 

πρωτόκολλο χρθςιμοποιεί ζνασ κακόβουλοσ χριςτθσ. Για παράδειγμα ςε μία 

περίπτωςθ ζνα Solaris honeypot εντόπιςε μία επίκεςθ κατά τθν οποία οι 

επιτικζμενοι προςπάκθςαν να κρφψουν τθν επικοινωνία τουσ χρθςιμοποιϊντασ 

IPv6 tunneling μζςα ςτο IPv4.  

 

 Εςωτερικζσ απειλζσ (insiders): Honeypots και honeytokens αποτελοφν μία πολφ 

καλι λφςθ ςε περιπτϊςεισ οργανιςμϊν που κεωροφν πωσ ζχουν αυξθμζνθ 

πικανότθτα τζτοιου είδουσ απειλϊν. 

 

1.6.2 Μειονεκτόματα 

 

 Ρίςκο: Σο βαςικότερο μειονζκτθμα ίςωσ των honeypots. Παρόλο που ςε πολλζσ 

περιπτϊςεισ το να καταλθφκεί ζνα μθχάνθμα είναι το ηθτοφμενο, θ πικανότθτα να 

χρθςιμοποιθκεί το ςφςτθμα ωσ πλατφόρμα επίκεςθσ προσ άλλα δίκτυα παραμζνει. 

 

 Μικρι ποςότθτα όγκου δεδομζνων: Παρόλο που κατά βάςθ το γεγονόσ ότι τα 

honeypots καταγράφουν μικρι ποςότθτα δικτυακϊν δεδομζνων είναι κετικό, ςε 

περιπτϊςεισ που πικανόν χρειαηόμαςτε μια πιο αναλυτικι εικόνα του τι ζχει 

ςυμβεί κάτι τζτοιο δεν είναι εφικτό. Για το λόγο αυτό ςυνίςταται θ χριςθ και άλλων 

προγραμμάτων καταγραφισ τθσ κίνθςθσ (πχ tcpdump, wireshark κ.α). 

 

 

 Σεκμθρίωςθ (Documentation): Θ πλειοψθφία των εργαλείων με τα οποία 

αςχολθκικαμε είχαν χαμθλοφ επιπζδου (ι δεν είχαν καν!) τεκμθρίωςθ. Αυτό ζχει 

ωσ αποτζλεςμα τελικά και τθ μειωμζνθ εναςχόλθςθ των χρθςτϊν με τζτοιου είδουσ 

προγράμματα και τεχνολογίεσ. Ακόμθ ςε πολλζσ περιπτϊςεισ είχαμε αδικαιολόγθτα 

προβλιματα, οι λφςεισ των οποίων ιταν αρκετά χρονοβόρεσ. 
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 Fingerprinting και crackers: τισ περιςςότερεσ των περιπτϊςεων ζνασ επιτικζμενοσ 

με αρκετι εμπειρία μπορεί ςχετικά εφκολα να κατανοιςει πωσ το δίκτυο ςτο οποίο 

επιτίκεται δεν είναι πραγματικό. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



40 
 

 

 

 

 

Kεφάλαιο 2 – Low & Medium interaction honeypots 

 

 

 

 

 

 

 

 

 

 

 

“If you know the enemy and know yourself you need not fear the results of a hundred battles. If you 

know yourself but not the enemy, for every victory gained you will also suffer a defeat.”  

— Sun Tzu, The Art of War 
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Δομό του κεφαλαύου 

 
Σο κεφάλαιο αυτό αποτελεί ςτθν πράξθ ζνα state-of-the-art των περιςςότερων ςφγχρονων 

low και medium interaction honeypots. Σο βάκοσ τθσ ανάλυςθσ που γίνεται ςε κάκε 

πρόγραμμα διαφζρει για διάφορουσ λόγουσ, ωςτόςο αναλφονται ςε μεγάλο βακμό όλα 

εκείνα τα εργαλεία με τα οποία ζγιναν πειράματα ι που χρθςιμοποιικθκαν και ςτο 

κεφάλαιο 3. Μετά τθν περιγραφι των εργαλείων ακολουκοφν κάποια απλά παραδείγματα 

τεχνικϊν ανίχνευςθσ honeypots, ενϊ το κεφάλαιο κλείνει με μία ςφνοψθ και αξιολόγθςθ 

επιλεγμζνων εργαλείων.    



42 
 

2.1 Honeyd 
 

2.1.1 Γενικϋσ πληροφορύεσ 

 

Σο honeyd είναι ζνα low interaction honeypot το οποίο ζχει τθ δυνατότθτα να αξιοποιεί 

χιλιάδεσ μθ δεςμευμζνεσ διευκφνςεισ IP, αντιςτοιχίηοντασ τισ ςε εικονικά honeypots [23] 

[24]. Ζτςι, για κάκε διαφορετικι IP ζχουμε τθ δυνατότθτα να ορίςουμε τι είδουσ ςφςτθμα 

κζλουμε να προςομοιϊςουμε (πχ ζνα Windows web server ςτθν πόρτα 80). 

 

 

FreeBSD 3.2
10.0.0.12

Linux 1.0.9
10.0.0.52

Windows NT
10.0.0.23

NetBSD 1.6
10.0.0.14

Router
10.0.0.1

INTERNET

Honeyd
10.0.0.2

Virtual 
Honeypots

 

χήμα: 2.8 Παράδειγμα χρήςησ honeyd 
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Κάποιεσ από τισ δυνατότθτεσ του honeyd είναι οι εξισ [25]: 

 

 Δυνατότθτα ταυτόχρονθσ προςομοίωςθσ χιλιάδων εικονικϊν ςυςτθμάτων: Ζνασ 

από τουσ βαςικοφσ λόγουσ για να χρθςιμοποιεί κανείσ το πρόγραμμα. Ζνασ 

επιτικζμενοσ είναι δυνατόν να επικοινωνιςει με οποιοδιποτε από τα παραπάνω 

ςυςτιματα λαμβάνοντασ μία ςυμπεριφορά, ανάλογθ των ρυκμίςεων που ζχουμε 

κάνει. 

 

 Ρφκμιςθ αυκαίρετων υπθρεςιϊν με απλό τρόπο: Τπάρχει θ δυνατότθτα ρφκμιςθσ 

(μζςω ενόσ απλοφ αρχείου) προγραμμάτων που κα αλλθλεπιδροφν με τον 

επιτικζμενο όπωσ αυτά ρυκμιςτοφν. Κάκε φορά που το honeyd δζχεται μία νζα 

ςφνδεςθ, ξεκινά το πρόγραμμα που ζχουμε ορίςει για να επικοινωνιςει με τον 

επιτικζμενο. υνάμα υπάρχει θ δυνατότθτα να χρθςιμοποιθκεί το honeyd για να 

κάνουμε proxy
*
 ςυνδζςεισ ςε άλλα μθχανιματα ι για passive fingerprinting

*
 ϊςτε 

να αντλιςουμε πλθροφορίεσ για τα απομακρυςμζνα μθχανιματα του επιτικζμενου 

κ.α. 

 

 Προςομοίωςθ λειτουργικϊν ςυςτθμάτων ςτο TCP/IP επίπεδο: Με αυτό τον τρόπο 

είναι δυνατόν να εξαπατιςουμε προγράμματα όπωσ το Nmap* και το Xprobe* τα 

οποία (από τθ πλευρά δθλαδι του επιτικζμενου) κα επιςτρζφουν ψευδι 

αποτελζςματα ςε ςχζςθ με το λειτουργικό ςφςτθμα που πράγματι τρζχει ςτο 

ςφςτθμα μασ. 

 

 Προςομοίωςθ ςφνκετων τοπολογιϊν: Με το honeyd μποροφμε επίςθσ να 

δθμιουργιςουμε εικονικζσ και πολφπλοκεσ τοπολογίεσ δικτφου, με πολλά εικονικά 

hubs, routers και switches. Ακόμθ είναι δυνατό να ρυκμίςουμε χαρακτθριςτικά 

όπωσ το latency, to packet loss και το bandwidth του δικτφου μασ. Σο honeyd 

υποςτθρίηει επίςθσ αςφμμετρο routing , προςκικθ πραγματικϊν ςυςτθμάτων ςε 

μία εικονικι τοπολογία δικτφου, και κατανεμθμζνεσ λειτουργίεσ μζςω GRE τοφνελ. 

 

 Προςομοίωςθ υποςυςτθμάτων: Με τθν προςομοίωςθ υποςυςτθμάτων το honeyd 

μπορεί να εκτελεί πραγματικά Unix προγράμματα ςτον εικονικό χϊρο του honeypot 

(πχ web servers, ftp servers κα.). Ακόμθ θ λειτουργία αυτι επιτρζπει δυναμικι 

δζςμευςθ πορτϊν ςτθν εικονικι διεφκυνςθ που χρθςιμοποιείται. 
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2.1.2 Αρχιτεκτονικό ςχεδύαςησ του honeyd 

 

Θ βαςικι αρχιτεκτονικι ςχεδίαςθ του honeyd περιγράφεται ςτο ςχιμα που ακολουκεί. 

Παρόλο που όλεσ οι λειτουργίεσ του μποροφν να τροποποιθκοφν από τα αντίςτοιχα 

configuration αρχεία, είναι ςθμαντικό να ζχουμε κατά νου τα τρία βαςικά χαρακτθριςτικά 

του προγράμματοσ [25].  

 

Οι επιτικζμενοι επικοινωνοφν με το honeyd μόνο μζςω δικτφου.  Όπωσ είναι φυςικό 

κεωρείται δεδομζνο πωσ ο κακόβουλοσ χριςτθσ δεν είναι δυνατό να ζχει φυςικι επαφι με 

το ςφςτθμα. Ζτςι, αντί να προςομοιϊνεται ολόκλθρο το λειτουργικό ςφςτθμα, το honeyd 

αςχολείται μόνο με το επίπεδο δικτφου. Βαςικό μειονζκτθμα αυτισ τθσ προςζγγιςθσ είναι 

το γεγονόσ ότι ακόμθ και αν κάποιοσ καταφζρει να επιτεκεί επιτυχϊσ ςε μία υπθρεςία του 

honeypot δεν κα είναι ποτζ ςε κζςει να ελζγξει όλο το ςφςτθμα (δίνοντασ μασ 

περιςςότερεσ χριςιμεσ πλθροφορίεσ). Ωςτόςο όλα τα δεδομζνα τθσ επίκεςθσ 

καταγράφονται. υνοπτικά βαςικό είναι να ζχουμε κατά νου πωσ το honeyd προςομοιϊνει 

TCP και UDP υπθρεςίεσ, ενϊ ςυνάμα κατανοεί και απαντά επιτυχϊσ ςε ICMP μθνφματα. 

 

Άλλο κεντρικό χαρακτθριςτικό του honeyd είναι θ ταυτόχρονθ διαχείριςθ honeypots ςε 

πολλαπλζσ IP διευκφνςεισ. Με αυτό τον τρόπο το δίκτυο πολλαπλαςιάηεται με διάφορα 

εικονικά honeypots που προςομοιϊνουν ποικίλα διαφορετικά λειτουργικά ςυςτιματα και 

υπθρεςίεσ. Όπωσ αναφζρκθκε και παραπάνω είναι δυνατι θ δθμιουργία πολλϊν 

διαφορετικϊν τοπολογιϊν δικτφου, ενϊ υποςτθρίηεται και network tunneling. 

 

Σζλοσ, θ εξαπάτθςθ προγραμμάτων ςάρωςθσ δικτφου (πχ nmap) λαμβάνει χϊρα με την 

εκμετάλλεσση των βάσεων ποσ τρησιμοποιούν τα προγράμματα αστά προς όυελος 

μας.  
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χήμα: 2.9 Η αρχιτεκτονική του honeyd 

 

 

2.1.3 Εγκατϊςταςη 

Θ εγκατάςταςθ ςε ζνα debian ςφςτθμα είναι πολφ απλι και γίνεται ουςιαςτικά με μία μόνο 

εντολι: 

sudo apt-get install honeyd 

τθ ςυνζχεια και αφοφ το πρόγραμμα ζχει εγκαταςτακεί ςωςτά, είναι λογικό να 

ρυκμίςουμε όπωσ εμείσ κζλουμε το config αρχείο του honeyd (honeyd.conf). 

Είναι βζβαια δυνατό να τρζξουμε το honeyd με το sample αρχείο ρφκμιςθσ (αν και δεν 

ςυνίςταται) ωσ εξισ: 
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2.1.4 Βαςικϋσ εντολϋσ ςτο honeyd 

τθ ςυνζχεια περιγράφονται κάποιεσ βαςικζσ εντολζσ που χρθςιμοποιεί το honeyd για τθ 

λειτουργία του *25+ *26+. 

Create 

Θ εντολι create δθμιουργεί templates που ςτθν πράξθ είναι πλιρωσ ρυκμιςμζνα (εικονικά) 

λειτουργικά ςυςτιματα. Θ BNF μορφι τθσ εντολισ ζχει ωσ εξισ: 

creation := "create" <template-name> | "create default" | "dynamic" 

    <template-name> 

 

Όπωσ παρατθροφμε διακρίνονται τρεισ διαφορετικζσ χριςεισ τθσ create.  

create template: Με τθν εντολι αυτι δθμιουργοφμε ζνα απλό template. Πχ. create 

windows. 

create default: Με αυτι τθν εντολι επιλζγουμε το default template ςφςτθμα που κα 

χρθςιμοποιείται. Ζτςι, όλεσ οι ελεφκερεσ και μθ ςυςχετιηόμενεσ με άλλο honeypot, IP 

διευκφνςεισ, κα τρζχουν το default template. Για παράδειγμα όταν το honeyd δεχτεί ζνα 

πακζτο για τθν διεφκυνςθ 192.168.2.153 κα αναηθτιςει τθν αντίςτοιχθ εγγραφι (template) 

για το 192.168.2.153. Αν δεν ζχουμε ορίςει κάτι ςυγκεκριμζνο κα χρθςιμοποιιςει το default. 

create dynamic: Εδϊ μποροφμε να δθμιουργιςουμε ζνα δυναμικό template το οποίο και 

κα λειτουργεί για παράδειγμα ςυγκεκριμζνεσ μζρεσ (ι ϊρεσ) ι που κα δζχεται κίνθςθ μόνο 

από ςυγκεκριμζνεσ διευκφνςεισ. 

Set 

Θ set εντολι χρθςιμοποιείται για τθν παραμετροποίθςθ των ςυςτθμάτων (templates) που 

δθμιουργιςαμε νωρίτερα με τθν create.  

Θ BNF μορφι τθσ εντολισ ζχει ωσ εξισ: 

set ::= "set" <template-name> "default" <proto> "action" <action> | 

      "set" <template-name> "personality" <personality-name> | 

      "set" <template-name> "personality" "random" | 

      "set" <template-name> "ethernet" <cmd-string> | 

      "set" <template-name> "uptime" <seconds> | 

      "set" <template-name> "droprate in" <percent> | 

      "set" <template-name> "uid" <number> ["gid" <number>] 
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Μετά το set είναι δυνατζσ οι ακόλουκεσ εντολζσ: 

Open: τθ περίπτωςθ αυτι ορίηουμε πωσ όλεσ οι πόρτεσ είναι ανοιχτζσ εξ οριςμοφ. Θ 

εντολι αυτι επθρεάηει τα UDP και TCP πακζτα, και μπορεί πχ να χρθςιμοποιθκεί για να 

λάβουμε το αρχικό payload από μία επίκεςθ worm. 

Block: τθ περίπτωςθ αυτι ορίηουμε πωσ όλεσ τα πακζτα που ζρχονται μπλοκάρονται εξ 

οριςμοφ. Με αυτό τον τρόπο μποροφμε πχ να προςομοιϊςουμε τθ χριςθ ενόσ firewall. 

Reset: τθ περίπτωςθ αυτι ορίηουμε πωσ όλεσ οι πόρτεσ είναι κλειςτζσ εξ οριςμοφ. Αν μία 

TCP πόρτα είναι κλειςτι τότε το honeypot απαντά με ζνα TCP RST ςε SYN πακζτα. 

Αντίςτοιχα αν θ UDP πόρτα είναι κλειςτι απαντά με ζνα ICMP port-unreachable μινυμα. 

Add 

Με τθ χριςθ τθσ εντολισ add ορίηουμε ποιεσ πόρτεσ και υπθρεςίεσ κα λειτουργοφν ςε ζνα 

honeypot.  

Θ BNF μορφι τθσ εντολισ ζχει ωσ εξισ: 

addition ::= "add" template-name proto "port" port-number action | 

          "add" template-name "subsystem" cmd-string ["shared"] | 

          "add" template-name "use" template-name "if" condition 

 

Οι διάφορεσ υπθρεςίεσ μποροφν να προςομοιϊνονται με τθ χριςθ κατάλλθλων scripts. Για 

παράδειγμα θ εντολι: 

 

add linux proto tcp port 22 "./scripts/ssh-emul.py" 

 

προςομοιϊνει ζναν ssh server ςτθ πόρτα 22. Πιο ςυγκεκριμζνα όταν ζνασ απομακρυςμζνοσ 

υπολογιςτισ ςυνδεκεί ςτθν πόρτα 22 το honeyd δθμιουργεί ζνα νζο process που εκτελεί το 

script (ssh-emul.py). Σο script λαμβάνει δικτυακι κίνθςθ από το stdin του και αντίςτοιχα το 

stdout του ςτζλνεται ςτον απομακρυςμζνο υπολογιςτι. 

 

Bind 
 
Θ τελευταία εντολι για να ολοκλθρϊςουμε τθ ρφκμιςθ του honeypot είναι θ bind. Με 

αυτιν μποροφμε να ςυςχετίςουμε μία διεφκυνςθ (ι και περιςςότερεσ αν κάτι τζτοιο είναι 

επικυμθτό) ςτο κατάλλθλο template.  



48 
 

 

Θ BNF μορφι τθσ εντολισ ζχει ωσ εξισ: 

binding ::= "bind" ip-address template-name | 

         "bind" ip-address "to" interface-name | 

         "bind" condition ip-address template-name | 

         "dhcp" template-name "on" interface-name 

          ["ethernet" cmd-string] | 

         "clone" template-name template-name 

 

Delete 

Με τθν delete είναι δυνατό να επεξεργαςτοφμε υπάρχοντα honeypots on the fly.  

Θ BNF μορφι τθσ εντολισ ζχει ωσ εξισ: 

delete ::= "delete" <template-name>|\\ 

           "delete" <template-name> <proto> "port" <port-number> 

 

Ειδικότερα μποροφμε απλά να διαγράψουμε πλιρωσ ζνα template ι να βγάλουμε 

ςυγκεκριμζνεσ υπθρεςίεσ που δεν κζλουμε πλζον. 

 

2.2 Nepenthes 
 

Σο nepenthes είναι ζνα medium interaction honeypot (γραμμζνο ςε C++) που ζχει ωσ 

βαςικό ςτόχο τθν ςυλλογι malware. Θ αρχιτεκτονικι του, που παρουςιάηεται και ςτο 

ακόλουκο ςχιμα, είναι αρκετά δυναμικι. Ο πυρινασ του προγράμματοσ χειρίηεται μόνο το 

interface του δικτφου και ςυνεργάηεται με τα υπόλοιπα modules του honeypot [27] [28].   
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χήμα: 2.10 Η βαςική αρχιτεκτονική του nepenthes 

Θ πραγματικι δουλειά του honeypot λαμβάνει χϊρα ςτα διάφορα modules, που 

ςυνδζονται με τον πυρινα.  

2.2.1 Vulnerability modules 

Σα Vulnerability modules προςομοιϊνουν τισ τρωτζσ υπθρεςίεσ. Αποτελοφν ζνα από τα 

βαςικά ςυςτατικά του honeypot αφοφ προςφζρουν ζνα μθχανιςμό για τθ ςυλλογι 

malware. Αντί να προςομοιϊνονται όλεσ οι υπθρεςίεσ (ι ζνα ολόκλθρο ςφςτθμα), δίνεται 

βάροσ μόνο ςτα απαραίτθτα κομμάτια μίασ υπθρεςίασ, αυτά δθλαδι που απαιτοφνται από 

ζνα αυτόνομα διακινοφμενο malware. ε πολλζσ μάλιςτα περιπτϊςεισ θ προςομοίωςθ 

είναι ιδιαίτερα απλι αφοφ χρειάηεται μόνο ελάχιςτθ πλθροφορία ϊςτε να είναι επιτυχζσ 

ζνα exploit. Ζτςι, με αυτά τα modules βρίσκει ανταπόκριση ζνα ειςερχόμενο exploit το 

οποίο και τελικά λαμβάνεται (δθλαδι το payload του) και ςτθ ςυνζχεια περνάει ςτα 

επόμενα modules. 

2.2.2 Shellcode parsing modules  

Σα modules αυτά αναλφουν το ειςερχόμενο payload προςπακϊντασ να εξάγουν αυτόματα 

πλθροφορίεσ ςχετικά με τθν επίκεςθ. τθν πράξθ αυτό που ςυμβαίνει ςυνικωσ είναι 

αρχικά μία απόπειρα αποκωδικοποίθςθσ των shellcodes, τα οποία τισ περιςςότερεσ φορζσ 

είναι κρυπτογραφθμζνα με μία απλι XOR. Υςτερα, λαμβάνει χϊρα μία περαιτζρω 

αποκωδικοποίθςθ του ίδιου του κϊδικα, όπου πραγματοποιείται pattern based recognition 

ϊςτε να ζχουμε τελικά τισ απαραίτθτεσ πλθροφορίεσ. 
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2.2.3 Fetch modules 

Σα modules αυτά ζχουν ωσ βαςικι λειτουργία τθν απομακρυςμζνθ αποκικευςθ αρχείων. 

Σα ςχετικά πρωτόκολλα που υποςτθρίηονται είναι HTTP, FTP, TFPT, και csend/creceive (IRC-

based εντολζσ).  Επίςθσ, δεδομζνου ότι πολλά malware χρθςιμοποιοφν κάποια δικά τουσ 

(τροποποιθμζνα πρωτόκολλα) υπάρχει και τζτοιου είδουσ υποςτιριξθ.  

2.2.4 Submission modules 

Σα modules αυτά αςχολοφνται με τα αποκθκευμζνα malware. Ζτςι, για παράδειγμα, είναι 

δυνατόν ζνα κακόβουλο αρχείο να αποκθκευτεί τοπικά, να αποκθκευτεί ςε μία βάςθ 

δεδομζνων, να ςταλεί ςε κάποια τρίτθ οντότθτα (antivirus vendor) κτλ. 

2.2.5 Logging modules 

Σα modules αυτά καταγράφουν πλθροφορίεσ ςχετικά με το πρόγραμμα και παρουςιάηουν 

μία γενικι εικόνα των αποκθκευμζνων malware.  

2.2.6 Λοιπϊ modules 

Δεδομζνου ότι πολλά malware δεν εξαπλϊνονται με το να αποκθκεφουν shellcodes αλλά με 

το να δίνουν ςτον επιτικζμενο ζνα shell, το nepenthes προςφζρει μία προςομοίωςθ ενόσ 

ςτοιχειϊδουσ windows shell ϊςτε να υπάρχει αλλθλεπίδραςθ με τον κακόβουλο χριςτθ 

(μεταξφ άλλων εντολζσ όπωσ οι ftp.exe, cmd.exe, και echo είναι ενεργοποιθμζνεσ). Σζλοσ, 

το nepenthes διακζτει κάποια sniffing modules, που χρθςιμοποιοφνται για να εντοπίηουν 

κίνθςθ ςε ςυγκεκριμζνεσ πόρτεσ, κακϊσ επίςθσ και αςφγχρονο DNS resolution. 

 

2.2.7 Τπηρεςύεσ που προςομοιώνονται  

Κάποιεσ από τισ τρωτζσ υπθρεςίεσ που προςομοιϊνονται παρουςιάηονται ςτον παρακάτω 

πίνακα [25]. Επίςθσ, ζνασ γενικόσ πίνακασ των πορτϊν και των υπθρεςιϊν υπάρχει ςτο 

παράρτθμα 1. 
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Όνομα Πληροφορίεσ 

Vuln-asn1 ASN .1 Vulnerability Could Allow 
Code Execution (MS04-007) 

Vuln-bagle Emulation of Backdoor from 
Bagle Worm 

Vuln-dameware DameWare Mini Remote Control 
Username Remote Overflow 

(OSVDB ID: 19119) 
Vuln-dcom Buffer Overrun In RPC Interface 

Could Allow Code Execution 
(MS03-026) 

Vuln-iis IIS SSL Vulnerability (MS04-011 and 
CAN-2004-0120) 

Vuln-kuang2 Emulation of Backdoor from 
Kuang2 Worm 

Vuln-lsass LSASS Vulnerability (MS04-011 
and CAN-2003-0533) 

Vuln-msdtc Vulnerabilities in MSDTC Could 
Allow Remote Code Execution 

(MS05-051) 
Vuln-msmq Vulnerability in Message Queuing 

Could Allow Code Execution 
(MS05-017) 

Vuln-mssql Buffer Overruns in SQL Server 
2000 Resolution Service (MS02-

039) 
Vuln-mydoom Emulation of Backdoor from 

myDoom/Novarg Worm 

Vuln-netdde Vulnerability in NetDDE Could 
Allow Remote Code Execution 

(MS04-031) 
Vuln-optix Emulation of Backdoor from 

Optix Pro Trojan 

Vuln-pnp Vulnerability in Plug and Play 
Could Allow Remote Code 

Execution (MS05-039) 
Vuln-sasserftpd Sasser Worm FTP Server Buffer 

Overflow (OSVDB ID: 6197) 

Vuln-ssh Logging of SSH Password Brute-
Forcing Attacks 

Vuln-sub7 Emulation of Backdoor from Sub7 
Trojan 

Vuln-upnp Unchecked Buffer in UPNP 
Service Can Lead to System 
Compromise (MS01-059) 

Vuln-wins Vulnerability in WINS Could 
Allow Remote Code Execution 

(MS04-045) 
Πίνακασ: 2.2 Τπηρεςίασ που προςομοιϊνονται ςτο nepenthes 
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Ακολουκεί ζνα ςτιγμιότυπο λειτουργίασ του προγράμματοσ ςε daemon μορφι: 

 

tunel@tunnel:/var/log$ sudo /home/nepenthes/bin/nepenthes -D 

Nepenthes Version 0.2.2 

Compiled on Linux/x86_64 at Jan 11 2011 12:08:52 with g++ 4.4.3 

Started on tunnel.****.local running Linux/x86_64 release 2.6.32-24-server 

 

crit (1) warn (2) debug (4) info (8) spam (16) net (32) script (64) shell (128) mem (256) sc (512) down 
(1024) mgr (2048) handler (4096) dia (8192) submit (16384) event (32768) module (65536) fixme 
(131072) 

[ spam mgr ] Trying to load Nepenthes Configuration from 
/home/nepenthes/etc/nepenthes/nepenthes.conf 

[ info mgr ] Loaded Nepenthes Configuration from "/home/nepenthes/etc/nepenthes/nepenthes.conf". 

crit (1) warn (2) debug (4) info (8) spam (16) net (32) script (64) shell (128) mem (256) sc (512) down 
(1024) mgr (2048) handler (4096) dia (8192) submit (16384) event (32768) module (65536) fixme 
(131072) 

 

2.3 Honeytrap 

Σο honeytrap είναι ζνα low interaction honeypot που ζχει ωσ ςτόχο τθ ςυλλογι του αρχικοφ 

exploit μίασ επίκεςθσ [29].  

Θ κλαςικι προςζγγιςθ ςτθν honeypot τεχνολογία είναι θ προςομοίωςθ υπθρεςιϊν ι πολφ 

γνωςτϊν αδυναμιϊν. Ωςτόςο όταν λαμβάνουν χϊρα νζου τφπου επικζςεισ (0-day exploits) 

που μποροφν να χρθςιμοποιοφν μία οποιαδιποτε πόρτα και πρωτόκολλο τα πράγματα 

δυςκολεφουν. Σο honeytrap δεν δουλεφει με το να προςομοιϊνει εκατοντάδεσ φαινομενικά 

ανοιχτά πόρτεσ. Αντίκετα λειτουργεί δυναμικά ςε ςχζςθ με τθν ειςερχόμενθ δικτυακι 

κίνθςθ. Σο honeypot ανοίγει δυναμικά πόρτεσ ανάλογα τθ κίνθςθ και τα ςχετικά 

ειςερχόμενα αιτιματα. Ζτςι, οι εξυπθρετθτζσ ουςιαςτικά λειτουργοφν on demand ςε κάκε 

exploit που αποςτζλλεται.  

2.3.1 Connection monitors 

Ειδικότερα, όταν ζρχεται ζνα ειςερχόμενο αίτθμα ςε μία ςυγκεκριμζνθ TCP πόρτα ο server 

ανοίγει τθν πόρτα αυτι και δζχεται τα ειςερχόμενα δεδομζνα. Ζτςι, δεχόμαςτε επικζςεισ 

τθν ςτιγμι ακριβϊσ που ςυμβαίνουν είτε μποροφμε να τισ αναγνωρίςουμε είτε όχι. Για να 

επιτευχκεί θ παραπάνω διαδικαςία το πρόγραμμα χρθςιμοποιεί connection monitors. 

Αυτοί είναι τριϊν ειδϊν: 
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 Ζνασ sniffer που βαςίηεται ςτθν libpcap βιβλιοκικθ πιάνει τα τοπικά RST πακζτα 

που ζχουν sequence number 0 (που ςθμαίνει ότι ζχουν γίνει reject). Αυτό ςθμαίνει 

πωσ ζγινε προςπάκεια για ςφνδεςθ, όμωσ αυτι απορρίφτθκε αφοφ θ πόρτα ιταν 

κλειςτι. Ζτςι θ πόρτα ανοίγει άμεςα. τισ περιςςότερεσ μάλιςτα 

αυτοματοποιθμζνεσ επικζςεισ ζνα malware κα ξαναπροςπακιςει αρκετά ςφντομα 

να επιτεκεί (και αυτι τθ φορά επιτυχϊσ). 

 

 ε linux ςυςτιματα είναι δυνατόν να χρθςιμοποιθκεί το ip_queue interface του 

netfilter/iptables
*
 ϊςτε να παρεμβάλουμε τισ ειςερχόμενεσ ςυνδζςεισ. Μποροφμε 

με αυτόν τον τρόπο να χρθςιμοποιιςουμε iptables κανόνεσ που να ςτζλνουν τα SYN 

πακζτα ςτο honeytrap. Θ τεχνικι αυτι ζχει το βαςικό πλεονζκτθμα ότι λαμβάνουμε 

επιτυχϊσ τθ πρϊτθ επίκεςθ (και όχι μία επανάλθψθ τθσ όπωσ ςτθν παραπάνω 

περίπτωςθ). Από τθν άλλθ ωςτόςο πλευρά θ τεχνικι αυτι είναι αρκετά εφκολα 

ανιχνεφςιμθ  αφοφ κάκε ειςερχόμενθ κίνθςθ καταλιγει (μζςω του honeytrap) ςε 

μία ανοιχτι πόρτα. 

 

 Μία παρόμοια τεχνικι είναι θ χρθςιμοποίθςθ του netfilter_queue interface που 

υπάρχει ςε νζουσ linux πυρινεσ. Θ λειτουργία είναι παρόμοια με αυτι του 

ip_queue interface. 

 

 

2.3.2 Service emulation  

Παρόλο που θ προςομοίωςθ υπθρεςιϊν δεν είναι θ βαςικι λογικι του honeytrap, 

παρζχονται κάποιεσ βαςικζσ λειτουργίεσ. Ζτςι, αν κάποιοσ host που ζχει ςυνδεκεί δεν 

ςτείλει τίποτα για ζνα ςυγκεκριμζνο χρονικό διάςτθμα, ςτισ περιςςότερεσ περιπτϊςεισ θ 

αποςτολι ενόσ response βοθκάει ςτθν ςυνζχιςθ τθσ επίκεςθσ. Σο honeytrap μπορεί να 

διαβάςει προκακοριςμζνεσ απαντιςεισ για ςυγκεκριμζνεσ πόρτεσ από κάποιο δοκζν αρχείο. 

Σζλοσ, θ default απάντθςθ (όταν δεν υπάρχουν ςχετικζσ πλθροφορίεσ ςτο αρχείο) είναι 

απλά θ αποςτολι ενόσ χαρακτιρα νζασ γραμμισ (newline character). 
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2.3.3 Modes 

 

 Mirror mode: Μία ενδιαφζρουςα λειτουργία του honeytrap είναι το mirror mode. 

ε αυτι τθ λειτουργία όλθ θ ειςερχόμενθ κίνθςθ αποςτζλλεται πίςω ςτον 

επιτικζμενο. Αυτό ςθμαίνει πωσ το honeypot προςπακεί να δθμιουργιςει μία TCP 

ςφνδεςθ με τον host ςτθν ίδια πόρτα. Όλεσ οι απαντιςεισ ςε αυτι τθ mirror 

ςφνδεςθ αποςτζλλονται πίςω ςτθν αρχικι ςφνδεςθ και αντίςτροφα. Με αυτόν τον 

τρόπο όλθ θ ειςερχόμενθ πλθροφορία αποςτζλλεται πίςω ςτον επιτικζμενο. Αυτό 

ουςιαςτικά ςθμαίνει πωσ ο επιτικζμενοσ επιτίκεται ουςιαςτικά ςτον εαυτό του, και 

ςτισ περιςςότερεσ των περιπτϊςεων πράγματι λειτουργεί αφοφ ζνα μολυςμζνο 

μθχάνθμα είναι ςυνικωσ και τρωτό ςτο malware που το ζχει μολφνει. Ζτςι, αν όλα 

λειτουργιςουν ςωςτά αφοφ ςτείλουμε το exploit, κα λάβουμε μερικζσ χριςιμεσ 

πλθροφορίεσ τισ οποίεσ και μποροφμε να ςτείλουμε ςτθ αρχικι ςφνδεςθ ϊςτε 

τελικά να φαίνεται πωσ θ επίκεςθ ιταν επιτυχισ. Αν ωςτόςο θ mirror ςφνδεςθ 

αποτφχει τότε το ςφςτθμα επιςτρζφει ςτο normal mode. 

 

 Proxy mode: ε αυτι τθ λειτουργία όλθ θ ειςερχόμενθ πλθροφορία ςτζλνεται ςε 

ζνα άλλο μθχάνθμα ι υπθρεςία με το honeytrap να παίηει το ρόλο του proxy. 

Επιπλζον το honeytrap αποκθκεφει όλθ τθ κίνθςθ για περαιτζρω ανάλυςθ. Αυτι θ 

λειτουργία μπορεί να φανεί για παράδειγμα χριςιμθ αν κζλουμε να δοφμε πωσ κα 

αντιδράςει ζνα πραγματικό ςφςτθμα ςε ζνα ειςερχόμενο exploit. 

 

 Ignore mode: Με αυτι τθ λειτουργία όλεσ οι ειςερχόμενεσ ςυνδζςεισ αγνοοφνται 

και το honeypot δεν αντιδρά για κάποια ςυγκεκριμζνθ πόρτα. Αυτι θ λειτουργία 

μπορεί να είναι χριςιμθ όταν για παράδειγμα χρθςιμοποιοφμε ιδθ κάποια πόρτα 

του honeypot (πχ τθν SSH για απομακρυςμζνθ διαχείριςθ). 

Παρακάτω παρουςιάηεται μία απεικόνιςθ τθσ διαδικαςίασ που ακολουκεί το honeytrap (ςε 

mirror mode) [30]. 
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χήμα: 2.11 H διαδικαςία που ακολουθεί το honeytrap 

 

το 1ο βιμα ο επιτικζμενοσ ςτζλνει ζνα αίτθμα ςφνδεςθσ. Σο αίτθμα παγϊνει για ζνα 

χρονικό διάςτθμα (βιμα 2ο), και ςτθ ςυνζχει το honeytrap ξεκινά ζναν listener και δζχεται 

τθ ςφνδεςθ. το 4ο βιμα ξεκινά ζνα mirror connection και όλα τα δεδομζνα αποςτζλλονται 

πίςω ςτον host. 
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2.4 Dionaea 
 

Σο Dionaea είναι ζνα medium interaction honeypot (malware collector) που περιγράφεται 

από τουσ δθμιουργοφσ του ωσ ο ςυνεχιςτισ του nepenthes [31] [32]. Είναι γραμμζνο ςε 

Python, χρθςιμοποιεί τθν libemu βιβλιοκικθ [33] για τθν ανίχνευςθ shellcodes και 

υποςτθρίηει IPv6 και TLS.  

Σο βαςικό πρωτόκολλο που προςομοιϊνει το Dionaea είναι το SMB (πόρτα 445), το οποίο 

είναι και ζνα από τα βαςικά που δζχονται επικζςεισ από αυτοματοποιθμζνα malware. 

υνάμα υποςτθρίηονται τα HTTP, HTTPS, FTP, TFTP, MSSQL και SIP (VOIP). 

 HTTP, HTTPS: Σο πρόγραμμα υποςτθρίηει τα πρωτόκολλα αυτά όμωσ τα δεδομζνα 

που ςυλλζγονται δεν αναλφονται περαιτζρω. Για το HTTPS το SSL πιςτοποιθτικό 

(που είναι self-signed) δθμιουργείται κατά τθν εκκίνθςθ του προγράμματοσ. 

 FTP: Σο Dionaea υποςτθρίηει ζνα βαςικό ftp εξυπθρετθτι ςτθν πόρτα 21. Δίνεται θ 

δυνατότθτα για δθμιουργία φακζλων, και για αποκικευςθ και upload αρχείων. 

 TFTP: Σο Dionaea υποςτθρίηει ζναν TFTP server ςτθν πόρτα 69. 

 MSSQL: προςομοιϊνεται το Tabular Data Stream που χρθςιμοποιείται από τον 

Microsoft SQL Server ςτθν πόρτα 1433, δίνοντασ τθν δυνατότθτα ςε πελάτεσ να 

ςυνδζονται. 

 Sip (VOIP): Εδϊ υλοποιείται μία VOIP υπθρεςία. Σο πρωτόκολλο που 

χρθςιμοποιείται είναι το SIP που είναι και το de facto πρωτόκολλο ςιμερα. ε 

αντίκεςθ με άλλα VOIP honeypots (όπωσ το Artemisa που περιγράφεται ςτθν 

παράγραφο 2.15) το πρόγραμμα δεν ςυνδζεται με κάποιον εξωτερικό VOIP server. 

Αντίκετα αναμζνει για ειςερχόμενα SIP μθνφματα (πχ OPTIONS ι ακόμθ και INVITE), 

καταγράφει όλα τα δεδομζνα και απαντά ανάλογα, με τθν δθμιουργία για 

παράδειγμα ενόσ SIP session. Δεδομζνου ότι δεν υπάρχουν (ακόμθ) ειδικά exploits 

για το SIP το module δεν ςτζλνει πλθροφορίεσ ςτθν μθχανι προςομοίωςθσ του 

Dionaea. Οι βαςικζσ ζτςι δυνατότθτεσ που υποςτθρίηονται είναι:  

o Τποςτιριξθ για τα περιςςότερα SIP αιτιματα (OPTIONS, INVITE, ACK, 

CANCEL, BYE). 

o Τποςτιριξθ για πολλαπλά SIP sessions και RTP audio streams. 

o Καταγραφι όλων των RTP δεδομζνων. 

o Προςκικθ ςυγκεκριμζνου SIP username και secret (password). 
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o Χριςθ τροποποιθμζνου useragent προσ μίμθςθ διαφόρων μοντζλων 

τθλεφϊνων. 

o Καταγραφι των δεδομζνων ςτθν SQL βάςθ δεδομζνων. 

 

Θ αναγνϊριςθ ενόσ shellcode γίνεται μζςω τθσ libemu βιβλιοκικθσ και τθν χριςθ GetPC 

heuristics (κάποιοι ευρετικοί αλγόρικμοι). Αφοφ ςτθ ςυνζχεια υπάρχει το payload το 

Dionaea πρζπει να προςπακιςει να υποκζςει ςωςτά τον ςκοπό και να δράςει ανάλογα: 

 Shells - bind/connectback: Αυτό το payload προςφζρει ςτον επιτικζμενο ζνα shell 

(cmd.exe prompt) είτε με το να κάνει bind μία πόρτα περιμζνοντασ τον κακόβουλο 

χριςτθ να ςυνδεκεί, είτε εγκακιδρφοντασ μία ςφνδεςθ με αυτόν. ε κάκε 

περίπτωςθ δίνεται ζνα cmd.exe και το Dionaea αντιδρά ςτα ειςερχόμενα δεδομζνα 

(κατά βάςθ με το να κατεβάςει ζνα αρχείο μζςω FTP ι TFTP). 

 URLDownloadToFile: Αυτοφ του είδουσ τα shellcodes χρθςιμοποιοφν το 

URLDownloadToFile για να λαμβάνουν αρχεία μζςω HTTP και εκτελοφν το αρχείο 

ςτθ ςυνζχεια. 

 Exec: Κάνοντασ χριςθ του WinExec τα shellcodes εκτελοφν μία εντολι τθν οποία 

επεξεργάηεται το Dionaea. 

 Multi Stage Payloads: ε περιπτϊςεισ shellcodes που χρθςιμοποιοφν πολλαπλά 

ςτάδια, και δεδομζνου ότι δεν είναι δυνατόν να γνωρίηει κανείσ τι κα εκτελεςτεί 

ςτο δεφτερο ςτάδιο, γίνεται χριςθ του libemu virtual machine για το πρϊτο ςτάδιο 

και εκτελείται εκεί το shellcode. 

Σο επόμενο ςτάδιο είναι θ αποκικευςθ ενόσ αρχείου (από τθ διεφκυνςθ που ζχουμε λάβει 

μζςω του shellcode), θ οποία γίνεται όπωσ είπαμε κατά βάςθ με τα FTP και TFTP 

πρωτόκολλα (που ζχουν υλοποιθκεί ςε Perl).  τθ ςυνζχεια το αρχείο μπορεί να 

αποκθκευτεί τοπικά ι να ςταλεί ςε κάποιο τρίτο ςφςτθμα για περαιτζρω ανάλυςθ (πχ. 

CWSandbox, Norman Sandbox και VirusTotal). 

Θ εγκατάςταςθ του Dionaea, το οποίο βρίςκεται ςε ςχετικά πρϊιμο ςτάδιο δεν είναι πολφ 

εφκολθ για ζνα απλό χριςτθ αφοφ τόςο το ίδιο το πρόγραμμα όςο και όλο το 

προαπαιτοφμενο λογιςμικό (dependencies) πρζπει να μεταγλωττιςτοφν από 

τον πθγαίο κϊδικα. ε κάκε περίπτωςθ προτείνεται θ εγκατάςταςθ ςε Ubuntu ι γενικότερα 

ςε Debian λειτουργικό ςφςτθμα (βλζπε και παράγραφο 3.4.4). 
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2.5 LaBrea 
 

Σο LaBrea είναι ζνα low interaction honeypot που δθμιουργικθκε το 2003 από τον Tom 

Liston και διανζμεται δωρεάν [34]. θμαντικό είναι το γεγονόσ ότι για πρϊτθ φορά 

ειςζρχεται με το LaBrea θ ζννοια του tarpit. Σο tarpit είναι μία υπθρεςία που προςπακεί να 

κακυςτερεί τουσ επιτικζμενουσ (spammers, worms κ.α) με το να κάνει τισ TCP ςυνδζςεισ 

είτε πάρα πολφ αργζσ είτε ακόμθ και να τισ διακόπτει. Παρόλο που πλζον τα περιςςότερα 

worms είναι αρκετά ανεπτυγμζνα για να ςταματιςουν με μία τόςο απλι διαδικαςία, τα 

αρχικά worms που λειτουργοφςαν αρκετά γραμμικά πράγματι ιταν δυνατόν να διακόψουν 

τθ λειτουργία τουσ. 

 

υνοπτικά ο τρόποσ λειτουργίασ του honeypot ζχει ωσ εξισ. Όταν ξεκινιςει το LaBrea 

ανιχνεφει και αξιοποιεί όλεσ τισ μθ δεςμευμζνεσ διευκφνςεισ IP του δικτφου (αυτό 

επιτυγχάνεται μζςω του ARP πρωτοκόλλου) και ξεκινά να απαντά ςε τυχόν ςυνδζςεισ που 

ζρχονται. Όταν τελικά γίνει μία επιτυχισ ςφνδεςθ το πρόγραμμα προςπακεί να 

κακυςτεριςει τον επιτικζμενο όςο περιςςότερο γίνεται. Αυτό επιτυγχάνεται μζςω μίασ 

ςειράσ τεχναςμάτων που γίνονται ςτο TCP πρωτόκολλο, ϊςτε να ειςζλκει θ ςυγκεκριμζνθ 

ςφνδεςθ ςε μία κατάςταςθ παφςθσ. Ο λόγοσ για τον οποίο επιλζγεται να γίνει μία τζτοια 

κακυςτζρθςθ είναι αρκετά απλόσ και ςτοχεφει κατευκείαν ςτον επιτικζμενο. Κάκε φορά 

που αυτόσ πραγματοποιεί και μία ςφνδεςθ ςτο honeypot μασ, χάνει πόρουσ που κα τον 

βοθκοφςαν να επιτεκεί ςε άλλα ςυςτιματα. Για να γίνει αυτό πιο κατανοθτό ασ 

αναλογιςτοφμε τθν περίπτωςθ ενόσ spammer ο οποίοσ χρειάηεται όςουσ περιςςότερουσ 

πόρουσ μπορεί να διακζςει.  

Οι μζκοδοι που χρθςιμοποιεί το LaBrea για να κακυςτερεί ςυνδζςεισ είναι δφο: 

 

 Throttling: Σο honeypot δζχεται νζεσ ςυνδζςεισ όμωσ παρουςιάηοντασ μία πολφ 

μικρι δυνατότθτα λιψθσ. Ζτςι, ο αποςτολζασ ενθμερϊνεται πωσ μπορεί να ςτζλνει 

μόνο ςυγκεκριμζνο (πολφ μικρό) αρικμό πακζτων και θ όλθ διαδικαςία κακυςτερεί 

δραματικά. 

 Persistent capture: Σο honeypot παρουςιάηει μθδενικι δυνατότθτα λιψθσ 

αναγκάηοντασ τον αποςτολζα να αναμζνει μζχρι να ςτείλει δεδομζνα. Περιοδικά ο 

αποςτολζασ επιςτρζφει ςτζλνοντασ windows probe πακζτα για να ελζγξει τθν 

κατάςταςθ. Με αυτό τον τρόπο θ ςφνδεςθ μζνει (κεωρθτικά) αζναα ςε κατάςταςθ 

αναμονισ.  
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Θ εγκατάςταςθ ςε ςυςτιματα βαςιςμζνα ςε debian γίνεται εφκολα με τον package manager: 

 

sudo apt-get install labrea 

 

Παρακάτω φαίνεται θ ζξοδοσ που παράγει το LaBrea όταν εκτελεςτεί για πρϊτθ φορά [25]: 

 

$ sudo labrea -v -i eth0 -sz -d -n 192.168.1.128/25 

Sun Feb 26 17:49:20 2006 User specified capture subnet / mask: \ 

192.168.1.128/25 

Sun Feb 26 17:49:20 2006 LaBrea will attempt to capture unused IPs. 

Sun Feb 26 17:49:20 2006 Full internal BPF filter: arp or (ip and ether \ 

dst host 00:00:0F:FF:FF:FF) 

Sun Feb 26 17:49:20 2006 LaBrea will log to syslog 

Sun Feb 26 17:49:20 2006 Logging will be verbose. 

Sun Feb 26 17:49:20 2006 Initiated on interface: eth0 

Sun Feb 26 17:49:20 2006 Host system IP addr: 192.168.1.6, MAC addr: \ 

00:1a:3c:be:78:2c 

Sun Feb 26 17:49:20 2006 ...Processing configuration file 

Sun Feb 26 17:49:20 2006 ... End of configuration file processing 

 

Sun Feb 26 17:49:20 2006 Network number: 192.168.1.128 

Sun Feb 26 17:49:20 2006 Netmask: 255.255.255.128 

Sun Feb 26 17:49:20 2006 Number of addresses LaBrea will watch for ARPs: 127 

Sun Feb 26 17:49:20 2006 Range: 192.168.1.128 - 192.168.1.255 

Sun Feb 26 17:49:20 2006 Throttle size set to WIN 10 

Sun Feb 26 17:49:20 2006 Rate (-r) set to 3 

 

 

2.6 Tiny honeypot 
 

Σο Tiny Honeypot (thp) είναι ζνα low interaction honeypot που δθμιουργικθκε από τον 

George Bakos [35] [36]. Θ βαςικι του λογικι βαςίηεται ςτο να δίνει ζνα login prompt και 

ζνα shell ςε κάκε ςφνδεςθ που λαμβάνεται ςε οποιαδιποτε πόρτα του ςυςτιματοσ, και να 

καταγράφει ςτθ ςυνζχεια τα πάντα. 

 

Θ υπόκεςθ που γίνεται είναι πωσ ο επιτικζμενοσ μπορεί να αφιςει πίςω του 

ενδιαφζρουςεσ πλθροφορίεσ (πχ να προςπακιςει να εγκαταςτιςει από κάποιον δικό του 

server εργαλεία – όπωσ ζνα rootkit). 

 

To thp χρθςιμοποιεί το default firewall των linux (iptables) για να ανακατευκφνει τθν κίνθςθ 

(μζςω του xinetd*) ςε μία πόρτα.   
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χθματικά θ όλθ διαδικαςία φαίνεται ςτο ςχιμα που ακολουκεί. θμαντικό είναι το 

γεγονόσ ότι ςτουσ κανόνεσ που χρθςιμοποιοφνται ςτο iptables υπάρχουν ςυγκεκριμζνεσ 

εξαιρζςεισ που αφοροφν όλεσ εκείνεσ τισ υπθρεςίεσ που ζτρεχε το ςφςτθμα πριν τθν 

εγκατάςταςθ. Όλθ τθν υπόλοιπθ κίνθςθ αναλαμβάνει ο δαίμονασ xinetd και οι 

πλθροφορίεσ καταγράφονται ςτα αντίςτοιχα log αρχεία. 

 

 

 

χήμα: 2.12 Η αρχιτεκτονική του tiny honeypot 
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2.7 HoneyBot 
 

Σο HoneyBot, είναι ζνα από τα λίγα low interaction honeypots για Windows ςυςτιματα. Θ 

βαςικι του λογικι είναι παρόμοια με αυτι των nepenthes, Dionaea, και honeytrap [37] 

[38]. Εξομοιϊνει αδυναμίεσ διαφόρων δικτυακϊν υπθρεςιϊν. τθν πράξθ λειτουργεί με το 

να ανοίγει πολλαπλά UDP και TCP sockets ςτο honeypot μθχάνθμα και ςτθ ςυνζχεια να 

προςομοιϊνει αδυναμίεσ ςτισ πόρτεσ αυτζσ. 

 

ε πειράματα που ζχουν γίνει το HoneyBot κατάφερε να λάβει επιτυχϊσ πολλά 

διαφορετικά trojans και rootkits όπωσ τα γνωςτά: Dabber, Devil, Mydoom, Netbus, Sasser, 

LSASS, DCOM, Sub7 κ.α. 

 

Θ εφαρμογι είναι ελεφκερθ προσ χριςθ (όχι ωςτόςο και ο κϊδικάσ τθσ), και μπορεί να 

λθφκεί εφκολα από τθν αντίςτοιχθ ιςτοςελίδα. Θ εγκατάςταςθ είναι εξίςου εφκολθ, όπωσ 

επίςθσ και θ παραμετροποίθςθ του προγράμματοσ (όπου οι προκακοριςμζνεσ ρυκμίςεισ 

είναι ςχεδόν ζτοιμεσ). 

 

Τπάρχουν δφο διαφορετικζσ προςεγγίςεισ για τθν χριςθ του ςυγκεκριμζνου honeypot 

(αλλά και γενικότερα). Είναι δυνατόν να εγκαταςτακεί ςε ζνα (κεωρθτικά αςφαλζσ) 

εςωτερικό δίκτυο όπου υπό κανονικζσ ςυνκικεσ δεν κα ζπρεπε να δζχεται επικζςεισ. Με 

αυτό τον τρόπο μποροφμε να ανακαλφψουμε ςυςτιματα εντόσ του δικτφου που ζχουν 

μολυνκεί με κάποιο worm ι ιό.  

 

Θ δεφτερθ προςζγγιςθ είναι θ εγκατάςταςθ του honeypot απευκείασ ςτο Internet. Με 

αυτόν τον τρόπο είναι δυνατόν να ςυλλζξουμε και πολφ μεγαλφτερο αρικμό επικζςεων, και 

κακόβουλων προγραμμάτων. Ωςτόςο θ περίπτωςθ αυτι δεν ςυνίςταται εκτόσ αν 

διακζτουμε ζνα dedicated ςφςτθμα χωρίσ πολφτιμεσ πλθροφορίεσ (αν και πάλι θ 

πικανότθτα να γίνει μζροσ ενόσ botnet το εν λόγω ςφςτθμα είναι μεγάλεσ). ε αυτι τθ 

προςζγγιςθ όπωσ αναφζρουν και οι δθμιουργοί είναι ςθμαντικό το ςφςτθμα να είναι όςο 

το δυνατόν πιο κλειςτό, με όλα τα απαραίτθτα patches, με firewall ενεργοποιθμζνο κτλ. 

Ωςτόςο ςε κάκε περίπτωςθ το γεγονόσ ότι το πρόγραμμα είναι κλειςτοφ κϊδικα όςο και το 

ότι τρζχει ςε Windows περιβάλλον είναι αποτρεπτικά ςε μεγάλο βακμό. 

 

Σο πρόγραμμα δοκιμάςτθκε ςε ζνα εςωτερικό δίκτυο και ςυγκεκριμζνα ςε ζνα Windows XP 

ςφςτθμα (το οποίο για λόγουσ αςφαλείασ ζτρεχε ςε Virtual Box), IP διεφκυνςθ 
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192.168.1.63. Θ γενικι τοπολογία που χρθςιμοποιικθκε ςε όλα τα Windows πειράματα 

παρουςιάηεται ςτο Παράρτθμα 4. Επίςθσ, μερικά ακόμθ πειράματα παρουςιάηονται ςτο 

Παράρτθμα 5. 

 

Ακολουκοφν κάποια ςτιγμιότυπα του προγράμματοσ (ζγιναν διάφορεσ επικζςεισ με 

αυτοματοποιθμζνα εργαλεία ϊςτε να δοκιμάςουμε τθν λειτουργία του honeypot).  

 

 

χήμα: 2.13 τιγμιότυπο του HoneyBot 
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χήμα: 2.14 Logs όπου βλζπουμε μία FTP bruteforce απόπειρα 

 

 

 

2.8 Google Hack Honeypot (GHH) 
 

2.8.1 Λύγα λόγια ςχετικϊ με το Google hacking 

Σο Google hacking είναι θ χρθςιμοποίθςθ του Google (αλλά και άλλων μθχανϊν 

αναηιτθςθσ) για τον εντοπιςμό πλθροφοριϊν που υπό φυςιολογικζσ ςυνκικεσ δεν κα 

ζπρεπε να υπάρχουν ανοιχτζσ προσ το κοινό [41]. Ειδικότερα αυτό που γίνεται είναι θ 

εφαρμογι των διαφόρων ειδικϊν operators για τθν εφρεςθ ςυγκεκριμζνων ςυμβολοςειρϊν 

(και όχι μόνο) ςτα τελικά αποτελζςματα. 

 

Ζτςι για παράδειγμα ζνα κλαςικό Google search hack είναι το [42]:  

"#-Frontpage-" inurl:administrators.pwd 

 

Θ αναηιτθςθ κα επιςτρζψει ιςτοςελίδεσ που λειτουργοφν με Microsoft FrontPage και ζχουν 

το administrators.pwd (αρχεία όπου αποκθκεφονται (με πολφ τρωτι κρυπτογράφθςθ) οι 

ςυνόψεισ των κωδικϊν του διαχειριςτι). 
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Θ δφναμθ και επικινδυνότθτα του Google Hacking παρουςιάηεται ςτο παρακάτω 

παράδειγμα (όπου εφκολα βρζκθκαν credentials) : 

 

 

χήμα: 2.15 Παράδειγμα Google Hacking 

 

2.8.2 Google Hack Honeypot 

 

Σο Google Hack Honeypot είναι ζνα honeypot το οποίο λειτουργεί μζςα ςε ζναν web server 

και εντοπίηει διαρροι πλθροφορίασ μζςω τθσ κακόβουλθσ χριςθσ τθσ μθχανισ αναηιτθςθσ 

τθσ Google [39] [40] [43]. Αν τα δεδομζνα μασ προςπελαςτοφν, αυτό ςθμαίνει πωσ κάποιοσ 

κατάφερε να φτάςει ςε αυτά μζςω κακόβουλων ερωτθμάτων ςτο Google (ςε ςχζςθ με τθν 

ιςτοςελίδα μασ ι και γενικότερα ερωτιματα). ε τζτοια περίπτωςθ λοιπόν το honeypot 

καταγράφει τα αρχεία που προςπελάςτθκαν, τον χρόνο κατά τον οποίο ζγινε αυτό, κακϊσ 

και τθν IP διεφκυνςθ του χριςτθ. 

 

Σο GHH προςφζρει πολλζσ διαφορετικζσ υλοποιιςεισ, θ κάκε μία από τισ οποίεσ ζχει τθ 

δικι τθσ εγκατάςταςθ (αν και γενικά είναι παρόμοιεσ). Μερικά παραδείγματα που 

προςφζρονται είναι:  
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 Passlist.txt: ζνα web honeypot που υποτίκεται πωσ είναι ζνα αρχείο κωδικϊν 

(βρίςκεται με τθν κλαςικι αναηιτθςθ: inurl:passlist.txt) 

 PHP_Shell: Ζνα shell γραμμζνο ςε PHP (βρίςκεται με τθν αναηιτθςθ: intitle:”PHP 

SHELL *””Enable stderr”filetype:php) 

 PHP_Ping: προςομοίωςθ ενόσ γνωςτοφ vulnerability ςτο php-ping.php. 

 SquirrelMail: προςομοίωςθ μίασ τρωτισ ζκδοςθσ του δθμοφιλοφσ squirrelmail. 

 WebUtil2.7: το webutil είναι μία ςυλλογι δικτυακϊν εργαλείων (όπωσ πχ ping, 

tracert κ.α.). 

 PhpSysInfo: προςομοίωςθ ενόσ php script που παρουςιάηει ποικίλεσ πλθροφορίεσ 

ςχετικά με το ςφςτθμά μασ. 

 

τιγμιότυπα των δφο πρϊτων (passlist.txt και PHP_Shell) παρουςιάηονται παρακάτω: 

 

 

χήμα: 2.16 Passlist.txt 
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χήμα: 2.17 PHP_Shell 

Πζραν τθσ εγκατάςταςθσ, θ οποία είναι ςχετικά απλι, υπάρχει ζνα ακόμθ ηιτθμα που 

πρζπει να διευκετθκεί ϊςτε να δουλεφει το honeypot ςωςτά. Αυτό είναι θ προςκικθ του 

honeypot link ςε μία ιςτοςελίδα που χαρτογραφείται από το Google, ϊςτε να εμφανίηεται 

τελικά ςτα αποτελζςματα τθσ κακόβουλθσ αναηιτθςθσ. Ζνα παράδειγμα που δίνεται είναι θ 

προςκικθ <a href=http://yourdomain.com/honeypot.php>.</a> μίασ τζτοιασ γραμμισ ςτον 

HTML κϊδικα τθσ ςελίδασ μασ (όπου βζβαια το “.” Κα είναι το ίδιο χρϊμα με αυτό τθσ 

ςελίδασ μασ, ϊςτε να μθν φαίνεται). Θ ανάγκθ αυτι για indexing όπωσ είναι λογικό απαιτεί 

και ζνα εφλογο χρονικό διάςτθμα μζχρι δθλαδι τα Google spiders να κάνουν το ζργο τουσ.  

 

 

2.9 Multipot 
 

Ζνα ακόμθ malware collector Windows-based εργαλείο είναι το Multipot, το οποίο 

προςομοιϊνει και αυτό ποικίλεσ αδυναμίεσ και λαμβάνει δείγματα κακόβουλου λογιςμικοφ 

[44]. Είναι γραμμζνο ςε Visual Basic 6 και είναι θ άδεια χριςθσ του είναι open source (GNU). 

Θ γενικι τοπολογία που χρθςιμοποιικθκε ςε όλα τα Windows πειράματα παρουςιάηεται 

ςτο Παράρτθμα 4. 
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Ακολουκεί ζνα ςτιγμιότυπο του honeypot: 

 

 

χήμα: 2. 18 Σο Multipot honeypot 

 

2.10 Glastopf 
 

Σο Glastopf είναι ζνα δυναμικό low interaction web application honeypot [45]. Θ βαςικι του 

αρχιτεκτονικι παρουςιάηεται ςτο παρακάτω ςχιμα, και είναι παρεμφερισ με αυτι ενόσ 

web server [46]. 

 

χήμα: 2.19 Βαςική αρχιτεκτονική του Glastopf 
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Πιο ςυγκεκριμζνα, κάποιοσ ςτζλνει ζνα κακόβουλο αίτθμα ςτον εξυπθρετθτι, το αίτθμα 

αυτό δζχεται επεξεργαςία (από τον vulnerability emulator), με πικανόν κάποια δεδομζνα 

να αποκθκεφονται ςτθ βάςθ, και ςτθ ςυνζχεια ςτζλνεται μία απάντθςθ.  

θμαντικό ςτοιχείο ςτθν όλθ διαδικαςία είναι να δίνεται θ κατάλλθλθ απάντθςθ ςτον 

επιτικζμενο ϊςτε να πιςτεφει πωσ πράγματι ο web server είναι τρωτόσ. Αυτό επιτυγχάνεται 

με τθν ορκι κατθγοριοποίθςθ τθσ επίκεςθσ που επιχειρείται όπωσ φαίνεται και παρακάτω.  

 

χήμα: 2.20 Αναλυτικότερη περιγραφή τησ αρχιτεκτονικήσ του Glastopf 

 

θμειϊνεται ότι θ κατθγοριοποίθςθ λαμβάνει χϊρα με βάςθ pattern matching τεχνικζσ. 

Σζλοσ, διατίκενται μερικά ενδιαφζροντα ακόμθ plug-ins όπωσ ζνα web interface όπου 

μποροφμε να δοφμε αναλυτικά τθσ διάφορεσ επικζςεισ κ.α. Επίςθσ, δίνεται θ δυνατότθτα 

να αποκθκεφονται τα δεδομζνα ςε μία MySQL βάςθ δεδομζνων, ενϊ υπάρχει και ζνα 

SURFids plug-in.  
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2.11 Kojoney 
 

Σο Kojoney είναι ζνα low interaction honeypot το οποίο προςομοιϊνει τθν ssh υπθρεςία. Σο 

πρόγραμμα είναι γραμμζνο ςε Python [47] [48]. Σο Kojoney διακζτει μία λίςτα από default 

ςυνδυαςμοφσ από usernames και passwords μζςω των οποίων μία αυτοματοποιθμζνθ (ι 

και όχι) επίκεςθ κα επιτρζψει ςε κάποιον κακόβουλο χριςτθ να «ςυνδεκεί». 

 

Ενδιαφζρον παρουςιάηουν κάποιεσ ιδιότθτεσ του honeypot όπωσ για παράδειγμα το 

γεγονόσ ότι απαντά εικονικά ςε κάποιεσ εντολζσ που ενδζχεται να εκτελζςει ο επιτικζμενοσ 

(όπωσ πχ θ wget, όπου όταν εκτελεςτεί κα αποκθκεφςει τα εν δυνάμει κακόβουλα 

προγράμματα ϊςτε να τα αναλφςουμε ςτθ ςυνζχεια – χωρίσ φυςικά να δίνεται θ 

δυνατότθτα ςτον cracker να εκτελζςει οτιδιποτε). 

 

Σζλοσ, το honeypot διακζτει κάποιεσ ςχετικά απλζσ τεχνικζσ με τισ οποίεσ προςπακεί να 

αντιλθφκεί αν θ επίκεςθ γίνεται από κάποιο bot ι κάποιον άνκρωπο. 

 

2.12 Kippo 
 

Σο Kippo είναι ζνα medium interaction honeypot, το οποίο προςομοιϊνει και αυτό τθν ssh 

υπθρεςία [49]. Όπωσ αναφζρεται και από τουσ δθμιουργοφσ του είναι εμπνευςμζνο από το 

kojoney, αλλά δεν βαςίηεται ςε αυτό [49]. 

 

Κάποιεσ άκρωσ ενδιαφζρουςεσ δυνατότθτεσ που προςφζρει το Kippo είναι μεταξφ άλλων θ 

παρουςίαςθ ενόσ εικονικοφ ολοκλθρωμζνου ςυςτιματοσ ςτον επιτικζμενο (ςυγκεκριμζνα 

ζνα Debian 5.0 ςφςτθμα) με τθν δυνατότθτα τθσ προςκικθσ και διαγραφισ αρχείων. Ακόμθ 

δίνεται θ δυνατότθτα εγκατάςταςθσ διαφόρων εργαλείων ϊςτε ο κακόβουλοσ χριςτθσ να 

μπορζςει να κάνει cat ποικίλα ενδιαφζροντα (αλλά εικονικά) αρχεία, όπωσ πχ το 

/etc/passwd. Σα αρχεία καταγραφισ αποκθκεφονται ςε UML- compatible μορφι για εφκολθ 

επανάλθψθ ενόσ session με ίδια παρουςίαςθ χρονικά (μερικά πολφ ενδιαφζροντα 

παραδείγματα παρουςιάηονται ςτθν ιςτοςελίδα του: πχ 

http://kippo.rpg.fi/playlog/?l=20100316-233121-1847.log). υνάμα όλα τα αρχεία που 

«κατεβαίνουν» μζςω wget αποκθκεφονται για περεταίρω ανάλυςθ.  

 

http://user-mode-linux.sourceforge.net/
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Αναλυτικότερεσ πλθροφορίεσ ςε ςχζςθ με το Kippo, τθν εγκατάςταςθ του και τθν 

λειτουργία του παρουςιάηονται ςτο Παράρτθμα 6. 

 

2.13 Amun 
 

Σο Amun είναι ζνα low interaction honeypot γραμμζνο ςε python. Θ βαςικι του 

αρχιτεκτονικι παρουςιάηεται ςτο ακόλουκο ςχιμα [50] [51]: 

 

 

χήμα: 2.21 Η βαςική του αρχιτεκτονική του Amun 

 

Ανατρζχοντασ κανείσ ςτθ παράγραφο 2.2 του nepenthes κα παρατθριςει ςθμαντικζσ 

ομοιότθτεσ. Πράγματι όπωσ κα δοφμε και παρακάτω το Amun χρθςιμοποιεί πολλά ςτοιχεία 

του nepenthes, με τθν ιδιαίτερα ωςτόςο ςθμαντικι διαφορά τθσ γλϊςςασ ςτθν οποία είναι 

γραμμζνο (Python αντί για C++).  

2.13.1 Amun kernel 

Όπωσ παρατθροφμε βαςικό ςυςτατικό είναι ο πυρινασ του προγράμματοσ. ε αυτόν 

εμπεριζχονται οι startup και configuration ρουτίνεσ κακϊσ και θ main ρουτίνα του 

honeypot.   
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Κατά τθ φάςθ ζναρξθσ το amun ρυκμίηει διάφορεσ κανονικζσ εκφράςεισ που είναι 

υπεφκυνεσ για τθν αναγνϊριςθ των shellcodes, διαβάηει τισ διάφορεσ ρυκμίςεισ από το 

κεντρικό αρχείο ρυκμίςεων, ενεργοποιεί τα εςωτερικά logging modules κακϊσ και τα 

εξωτερικά.  

Για κάκε vulnerability module το honeypot ξεκινά ζναν TCP εξυπθρετθτι που ακοφει ςτισ 

αντίςτοιχεσ πόρτεσ. Σζλοσ, ςτθ ςυνζχεια ο πυρινασ ειςζρχεται ςτο main loop όπου ελζγχει 

και όλεσ τισ βαςικζσ λειτουργίεσ του προγράμματοσ.  

2.13.2 Vulnerability modules 

Κάκε vulnerability module αντιπροςωπεφει και μία εικονικι τρωτι υπθρεςία (πχ FTP). Οι 

υπθρεςίεσ αυτζσ προςομοιϊνονται μόνο ςτο βακμό που χρειάηεται ϊςτε να πυροδοτιςουν 

επιτυχϊσ ζνα exploit. το amun τα vulnerabilities νοοφνται ωσ πεπεραςμζνεσ μθχανζσ 

καταςτάςεων που περιζχουν ποικίλεσ δυνατζσ καταςτάςεισ.  

Για παράδειγμα το παρακάτω ςχιμα αναπαριςτά το a buffer overflow vulnerability ςτο 

ExchangePOP3 v5.0.  

 

 

χήμα: 2. 22 vulnerability modules ςτο Amun 

 

Μετά τθν πρϊτθ ςφνδεςθ το honeypot ςτζλνει ςτον επιτικζμενο πλθροφορίεσ ςχετικά με 

τθν προςομοιωμζνθ υπθρεςία περιμζνοντασ τισ εντολζσ του (εδϊ τθν εντολι Mail), ενϊ 

κάκε άλλου είδουσ είςοδοσ οδθγεί ςε απόρριψθ τθσ ςφνδεςθσ.  
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Με αυτόν τον τρόπο το honeypot επιβεβαιϊνει πωσ μόνο οι αιτιςεισ που κα οδθγιςουν ςε 

επιτυχι επίκεςθ γίνονται δεκτζσ. Αντίκετα όλα τα δεδομζνα που ςχετίηονται με μθ 

οριςμζνεσ καταςτάςεισ (που δεν οδθγοφν δθλαδι ςε επιτυχι exploits) καταγράφονται από 

τον Request Handler.  

 

2.13.3 Shellcode analyzer 

Αν μία επίκεςθ εξελιχκεί επιτυχϊσ όλα τα ειςερχόμενα δεδομζνα καταγράφονται και 

ειςζρχονται ςτον shellcode analyzer. Σο κομμάτι αυτό είναι πολφ ςθμαντικό για το 

honeypot αφοφ εδϊ λαμβάνει χϊρα θ αναγνϊριςθ και θ επεξεργαςία ενόσ exploit. Αυτό 

επιτυγχάνεται με κανονικζσ εκφράςεισ που αναγνωρίηουν κομμάτια του shellcode. υνικωσ 

ςθμαντικό μερίδιο ςτθν ορκι αναγνϊριςθ παίηει και ο decoder αφοφ ςυνικωσ 

χρθςιμοποιοφνται ςτα exploits ποικίλεσ (ςχετικά όμωσ απλζσ) τεχνικζσ obfuscation.  

 

2.13.4 Download modules 

Ο βαςικόσ ςκοπόσ του Amun που είναι θ αποκικευςθ των κακόβουλων προγραμμάτων 

επιτυγχάνεται ςτα download modules. υγκεκριμζνα το honeypot διακζτει τζςςερα 

διαφορετικά modules τα οποία είναι: HTTP, FTP, TFTP, και απευκείασ αποκικευςθ. Πζραν 

των τριϊν πρϊτων που αποτελοφν υλοποιιςεισ ςυγκεκριμζνων πρωτοκόλλων θ απευκείασ 

αποκικευςθ λειτουργεί διαφορετικά. Ζτςι, χωρίσ τθν φπαρξθ κάποιου πρωτοκόλλου το 

Amun απλϊσ ςυνδζεται με τθν IP του επιτικζμενου ςε μία ςυγκεκριμζνθ πόρτα και 

λαμβάνει το εκτελζςιμο απευκείασ.  

 

2.13.5 Submission modules 

Αφοφ ζνα αρχείο αποκθκευτεί με κάποιο από τα downloads modules που αναφζραμε 

παραπάνω χρειάηεται περαιτζρω ςυνικωσ επεξεργαςία. Οι δυνατζσ επιλογζσ είναι δφο: να 

αποκθκευτεί τοπικά ι να αποςταλεί για ανάλυςθ ςε κάποια απομακρυςμζνθ υπθρεςία.  

 

2.13.6 Logging modules 

Σο amun προςφζρει ποικίλεσ τεχνικζσ ενθμζρωςθσ όταν ζνα exploit λαμβάνει χϊρα. Ζτςι, 

υπάρχει το log-syslog module που ςτζλνει τθν πλθροφορία ςτον syslog δαίμονα, και το log-

mail που αποςτζλλει τισ πλθροφορίεσ με email (ωςτόςο χρειάηεται προςοχι μιασ και 

υπάρχει περίπτωςθ να ςταλεί πολφ μεγάλοσ αρικμόσ μθνυμάτων).  
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Επίςθσ, υφίςταται το log-mysql module που αποκθκεφει τα δεδομζνα ςε μία αντίςτοιχθ 

βάςθ δεδομζνων, και το log-surfnet που δίνει τθ δυνατότθτα για τθν χρθςιμοποίθςθ του 

honeypot ςτο SURFids (κα δοφμε περιςςότερεσ λεπτομζρειεσ ςτο κεφάλαιο 3). Σζλοσ, 

υπάρχει και το log-blastomat που δίνει τθ δυνατότθτα ςυνεργαςίασ με το Blast-o-Mat IDS. 

 

2.14 Omnivora  
 

Σο Omnivora είναι ζνα low interaction honeypot παρόμοιο ςτθ λογικι του με τα Amun, και 

nepenthes (δθλαδι θ βαςικι του λειτουργία είναι θ ςυλλογι malware) το οποίο είναι 

γραμμζνο ςε Borland Delphi και τρζχει ςε λειτουργικό ςφςτθμα Windows [52] [53]. 

 

Παρόλο που θ εγκατάςταςθ είναι ςτα Γερμανικά (!), το πρόγραμμα δοφλεψε ςε ζνα VM 

(windows XP sp2). Θ γενικι τοπολογία που χρθςιμοποιικθκε ςε όλα τα Windows πειράματα 

παρουςιάηεται ςτο Παράρτθμα 4. Επίςθσ, μερικά ακόμθ πειράματα παρουςιάηονται ςτο 

Παράρτθμα 5. 

 

Παρακάτω παρουςιάηονται μερικά ςτιγμιότυπα κακϊσ και μία μερικϊσ επιτυχθμζνθ 

επίκεςθ ςτον φαινομενικά τρωτό ftp server που προςφζρει το honeypot. 

 

 

χήμα: 2.23 τιγμιότυπο χρήςησ Omnivora  
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Σθν ίδια ςτιγμι ξεκινάμε μία επίκεςθ ςτο ςφςτθμα. 

root@bt:~# nmap 192.168.1.63 -PN 

 

Starting Nmap 5.00 ( http://nmap.org ) at 2011-01-24 16:38 EET 

Stats: 0:00:03 elapsed; 0 hosts completed (1 up), 1 undergoing SYN Stealth Scan 

SYN Stealth Scan Timing: About 33.45% done; ETC: 16:38 (0:00:06 remaining) 

Interesting ports on officer.lan (192.168.1.63): 

Not shown: 991 closed ports 

PORT     STATE SERVICE 

21/tcp   open  ftp 

42/tcp   open  nameserver 

135/tcp  open  msrpc 

139/tcp  open  netbios-ssn 

443/tcp  open  https 

445/tcp  open  microsoft-ds 

1025/tcp open  NFS-or-IIS 

2100/tcp open  unknown 

5000/tcp open  upnp 

 

Αν προςπακιςουμε να ςυνδεκοφμε ςτον ftp server βλζπουμε το παρακάτω: 

 

ftp 192.168.1.63 

Connected to 192.168.1.63. 

220 ---freeFTPd 1.0---warFTPd 1.65---GtkFTPd--- 

User (192.168.1.63:(none)): 

 

Όπωσ παρατθροφμε το Omnivora ςτζλνει τρία διαφορετικά banner, που ζχουν διάφορα 

vulnerabilities. Ζνασ επιτικζμενοσ βζβαια κα καταλάβαινε ότι κάτι δεν πάει καλά. 

 

τθ ςυνζχεια δοκιμάηουμε μία επίκεςθ μζςω του metasploit framework προσ τον 

υποτικζμενο freeftpd server: 

 

msf > use windows/ftp/freeftpd_user 

msf exploit(freeftpd_user) > show options 

 

Module options: 

 

   Name     Current Setting      Required  Description 

   ----     ---------------      --------  ----------- 

   FTPPASS  mozilla@example.com  no        The password for the specified username 

   FTPUSER  anonymous            no        The username to authenticate as 

   RHOST                         yes       The target address 

   RPORT    21                   yes       The target port 

 

msf exploit(freeftpd_user) > set RHOST 192.168.1.63 
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RHOST => 192.168.1.63 

msf exploit(freeftpd_user) >  

 

msf exploit(freeftpd_user) > set target 1 

target => 1 

msf exploit(freeftpd_user) > show options 

Module options: 

 

Name     Current Setting      Required  Description 

----     ---------------      --------  ----------- 

FTPPASS  mozilla@example.com  no        The password for the specified username 

FTPUSER  anonymous            no        The username to authenticate as 

RHOST    192.168.1.63         yes       The target address 

RPORT    21                   yes       The target port 

 

Payload options (generic/shell_reverse_tcp): 

 

   Name   Current Setting  Required  Description 

   ----   ---------------  --------  ----------- 

   LHOST  192.168.1.68     yes       The listen address 

   LPORT  4444             yes       The listen port 

 

Exploit target: 

   Id  Name 

   --  ---- 

   1   Windows XP Pro SP0/SP1 English 

msf exploit(freeftpd_user) > exploit 

 

[*] Started reverse handler on 192.168.1.68:4444 

[*] Connecting to FTP server 192.168.1.63:21... 

[*] Connected to target FTP server. 

[*] Trying target Windows XP Pro SP0/SP1 English... 

[*] Exploit completed, but no session was created. 

 

Σο exploit εκτελείται πράγματι, ωςτόςο δεν μασ δίνεται shell. Παράλλθλα το Omnivora 

καταγράφει επιτυχϊσ τα πάντα: 
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χήμα: 2.24 Επιτυχήσ καταγραφήσ τησ επίθεςησ από το Omnivora 

 

2.15 Artemisa 

Σο Artemisa είναι ζνα VOIP/sip honeypot, το οποίο είναι ςχεδιαςμζνο ζτςι ϊςτε να 

ςυνδζεται ςε ζνα VOIP enterprise domain ωσ ζνασ user-agent και να ανιχνεφει τυχόν 

κακόβουλθ κίνθςθ [54]. Ζχει τθν δυνατότθτα να δθμιουργεί πολλαπλοφσ SIP λογαριαςμοφσ, 

που δεν αντιπροςωπεφουν πραγματικοφσ χριςτεσ ςε ζναν ι και πολλοφσ VOIP 

εξυπθρετθτζσ αναμζνοντασ ςυνδζςεισ.  
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χήμα: 2.25 Η βαςική λογική χρήςησ του Artemisa 

 

υνοπτικά κάποιεσ από τισ ιδιότθτεσ και χαρακτθριςτικά του honeypot ζχουν ωσ εξισ: 

 Είναι ανοιχτοφ λογιςμικοφ. 

 Ζχει τθν δυνατότθτα καταγραφισ μίασ ςυνομιλίασ (ςε .wav αρχεία). 

 Ζχει τθν δυνατότθτα αποςτολισ ενθμερωτικϊν email ςε ςχζςθ με τισ επικζςεισ. 

 Προςταςία του honeypot από flooding επικζςεισ. 

 Διακζτει τεχνικζσ ανίχνευςθσ πλθροφοριϊν (information gathering). 

 Μζςω κανόνων ανιχνεφονται γνωςτά εργαλεία επικζςεων SIP. 

 Δυνατότθτα δθμιουργίασ αυτοματοποιθμζνων scripts που κα εκτελοφνται αν 

ςυμβεί μία επίκεςθ. 

 Plaintext /HTML logging μζςω φιλικϊν προσ τον χριςτθ reports. 
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2.16 Άλλα εργαλεύα 
 

2.16.1 Mercury – Live Honeypot DVD 

 

Σο Mercury (Malware Enumeration, Capture, and Reverse Engineering) είναι μία live 

διανομι (ςτθ πραγματικότθτα μία remastered ζκδοςθ Ubuntu 10.0 Beta LTS x86_32) με 

ποικίλα honeypots και άλλα εργαλεία ανάλυςθσ προεγκατεςτθμζνα [55] [56].  

 

Αναλυτικότερα κάποια από τα εργαλεία που παρζχονται είναι τα: nepenthes, dionaea, 

honeyd, kippo, snort, wireshark κ.α. 

 

2.16.2 PHP.HoP 

Σο PHP.HoP είναι ζνα web honeypot με παρόμοια λογικι με αυτι του GHH (που 

περιγράψαμε ςτθν παράγραφο 2.6 [25]. Σο project ωςτόςο δεν φαίνεται να ςυνεχίηεται 

αφοφ θ ιςτοςελίδα του (http://rstack.org/phphop/) δεν υπάρχει πια.  

 

2.16.3 Billy Goat  

Σο Billy Goat είναι ζνα ςφςτθμα εντοπιςμοφ worms (κάτι παρόμοιο δθλαδι με τα 

nepenthes, dionaea, κτλ) που ζχει δθμιουργθκεί από τθν IBM, και είναι κλειςτοφ κϊδικα. Σο 

βαςικό χαρακτθριςτικό του προγράμματοσ είναι ότι εκμεταλλεφεται τισ τεχνικζσ με τισ 

οποίεσ εξαπλϊνονται τα worms. Αναλυτικότερα για να εντοπίςουν νζουσ ςτόχουσ τα worms 

πρζπει με κάποιο τρόπο να βρουν νζα ςυςτιματα, ζτςι ςε πολλζσ περιπτϊςεισ αναηθτοφν 

ςυςτιματα ςε διευκφνςεισ που δεν χρθςιμοποιοφνται. Αυτό το γεγονόσ εκμεταλλεφεται το 

Billy Goat [25] . 

 

 

2.17 Σεχνικϋσ ανύχνευςησ honeypots 
 

Παρόλο που τα honeypots είναι μία πολφ ενδιαφζρουςα τεχνολογία για να ερευνιςουμε 

πωσ λειτουργεί ζνασ επιτικζμενοσ ι θ αυτοματοποιθμζνθ διαδικαςία εξάπλωςθσ ενόσ 

worm, ςτισ περιςςότερεσ των περιπτϊςεων όταν ζχουμε να κάνουμε με ζναν ζμπειρο 

επιτικζμενο χρειάηεται ιδιαίτερθ προςπάκεια για να μθν γίνεται εφκολα κατανοθτό πωσ το 

ςφςτθμα μασ είναι ςτθν πραγματικότθτα ζνα honeypot. 
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Ωςτόςο πρζπει να τονιςτεί πωσ το βαςικό ερϊτθμα είναι που αποςκοπεί το honeypot μασ. 

Ζτςι για παράδειγμα, τα nepenthes, και amun (τα οποία χρθςιμοποιιςαμε για το πείραμα 

μασ) είναι κατά βάςθ malware collectors δίχωσ να ενδιαφζρονται για επιτικζμενουσ (με τθν 

ζννοια των ανκρϊπων – crackers).  

 

Ζτςι, ζνασ άνκρωποσ (δθλαδι όχι κάποιο αυτοματοποιθμζνο malware) ο οποίοσ κα ζβριςκε 

το honeypot κα αντίκριηε ζνα περίεργο ςφςτθμα. Ζνα απλό port scanning παρουςιάηει ζνα 

ςφςτθμα με υπερβολικά πολλζσ πόρτεσ ανοιχτζσ, και με διάφορεσ windows υπθρεςίεσ 

ανοιχτζσ.   

 

Starting Nmap 5.21 ( http://nmap.org ) at 2011-01-23 15:05 EET 
 

Nmap scan report for 143.*.*.* 
 

Host is up (0.041s latency). 
Not shown: 967 closed ports 
PORT      STATE    SERVICE 
 

21/tcp    open     ftp 
22/tcp    open     ssh 
23/tcp    open     telnet 
42/tcp    open     nameserver 
80/tcp    open     http 
110/tcp   open     pop3 
135/tcp   open     msrpc 
139/tcp   open     netbios-ssn 
143/tcp   open     imap 
443/tcp   open     https 
445/tcp   open     microsoft-ds 
465/tcp   open     smtps 
554/tcp   open     rtsp 
617/tcp   open     sco-dtmgr 
993/tcp   open     imaps 
995/tcp   open     pop3s 
1023/tcp  open     netvenuechat 
1025/tcp  open     NFS-or-IIS 
1111/tcp  open     unknown 
1900/tcp  open     upnp 
2103/tcp  open     zephyr-clt 
2105/tcp  open     eklogin 
2107/tcp  open     unknown 
3268/tcp  open     globalcatLDAP 
3372/tcp  open     msdtc 
5000/tcp  open     upnp 
6101/tcp  open     backupexec 
6129/tcp  open     unknown 
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8080/tcp  open     http-proxy 
8083/tcp  filtered unknown 
8084/tcp  filtered unknown 
9999/tcp  open     abyss 
10000/tcp open     snet-sensor-mgmt 
 

Nmap done: 1 IP address (1 host up) scanned in 4.87 seconds 

 

Αν προςπακιςει ο κακόβουλοσ χριςτθσ να ςυνδεκεί με telnet κα πάρει ζνα τζτοιο output: 

 

root@tb:/# telnet 143.*.*.* 
 

Trying 143.*.*.*... 

Connected to 143.*.*.*. 

Escape character is '^]'. 

command unknown 

solaris# 

who 

command unknown 

solaris# 

dir 

command unknown 

solaris# 

? 

login without authentication 

solaris# 

help 

command unknown 

solaris# 

exit 

Connection closed by foreign host. 

 

Αν προςπακιςει ο κακόβουλοσ χριςτθσ να ςυνδεκεί με ftp κα πάρει ζνα ακόμθ πιο 

περίεργο output: 

 

root@thelab:/# ftp 143.*.*.*. 
 

Connected to 143.*.*.*. 
 

220 ---freeFTPd 1.0---warFTPd 1.65--- 
Name (143.*.*.*.:thelab): admin 
530 You are not logged in 
Login failed. 
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ftp> ? 
 

Βλζπουμε πωσ αντί για ζνα banner το nepenthes επιλζγει να ςτείλει δφο (και freeFTPd 1.0 

και warFTPd 1.65) ϊςτε να ξεγελάςει όςεσ περιςςότερεσ αυτοματοποιθμζνεσ επικζςεισ 

γίνεται. Όμωσ ζνασ επιτικζμενοσ κα καταλάβαινε πωσ κάτι δεν είναι ςωςτό. 

 

Σζλοσ, μία nmap –sV ςτο ςφςτθμα ζχει άκρωσ ικανοποιθτικά αποτελζςματα αφοφ 

εντοπίηεται το nepenthes (όχι πάντωσ και το Amun): 

 

root@thelab:/# nmap 143.*.*.*. -sV 
 

 
Starting Nmap 5.21 ( http://nmap.org ) at 2011-01-23 15:06 EET 
Stats: 0:00:51 elapsed; 0 hosts completed (1 up), 1 undergoing Service Scan 
Service scan Timing: About 45.16% done; ETC: 15:07 (0:00:51 remaining) 
Stats: 0:02:51 elapsed; 0 hosts completed (1 up), 1 undergoing Script Scan 
NSE Timing: About 48.00% done; ETC: 15:09 (0:00:24 remaining) 
 

Nmap scan report for 143.*.*.*. 

Host is up (0.035s latency). 
Not shown: 967 closed ports 
 

PORT      STATE    SERVICE           VERSION 
 

21/tcp    open     ftp               Nepenthes HoneyTrap fake vulnerable ftpd 
22/tcp    open     ssh               OpenSSH 5.3p1 Debian 3ubuntu4 (protocol 2.0) 
23/tcp    open     telnet? 
42/tcp    open     nameserver? 
80/tcp    open     http? 
110/tcp   open     pop3? 
135/tcp   open     msrpc? 
139/tcp   open     netbios-ssn       Nepenthes fake honeypot netbios-ssn 
143/tcp   open     imap? 
443/tcp   open     https? 
445/tcp   open     microsoft-ds? 
465/tcp   open     smtps? 
554/tcp   open     rtsp? 
617/tcp   open     sco-dtmgr? 
993/tcp   open     imaps? 
995/tcp   open     pop3s? 
1023/tcp  open     netvenuechat? 
1025/tcp  open     NFS-or-IIS? 
1111/tcp  open     unknown 
1900/tcp  open     upnp? 
2103/tcp  open     netbios-ssn       Nepenthes fake honeypot netbios-ssn 
2105/tcp  open     netbios-ssn       Nepenthes fake honeypot netbios-ssn 
2107/tcp  open     netbios-ssn       Nepenthes fake honeypot netbios-ssn 
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3268/tcp  open     globalcatLDAP? 
3372/tcp  open     msdtc? 
5000/tcp  open     upnp? 
6101/tcp  open     backupexec? 
6129/tcp  open     unknown 
8080/tcp  open     http-proxy? 
8083/tcp  filtered unknown 
8084/tcp  filtered unknown 
9999/tcp  open     abyss? 
10000/tcp open     snet-sensor-mgmt? 
 Service Info: OS: Linux 
 

Service detection performed. Please report any incorrect results at http://nmap.org/submit/ . 
Nmap done: 1 IP address (1 host up) scanned in 180.28 seconds 

 

2.18 Αξιολόγηςη εργαλεύων 
 

τον πίνακα που ακολουκεί παρουςιάηονται όλα τα παραπάνω εργαλεία, μαηί με κάποιεσ 

χριςιμεσ πλθροφορίεσ. Με βάςθ αυτόν τον πίνακα κακϊσ και προςωπικζσ εκτιμιςεισ (ςε 

ςχζςθ με τθν ευκολία εγκατάςταςθσ, τθ λειτουργία, των δυνατοτιτων κ.α) κα 

ακολουκιςουν και μερικά ςχόλια πάνω ςε επιλεγμζνα εργαλεία. 

Ο πίνακασ παρουςιάηει τθν Άδεια χριςθσ του προγράμματοσ. Όπωσ παρατθροφμε τα 

περιςςότερα εργαλεία (με λίγεσ μόνο εξαιρζςεισ) είναι ανοιχτοφ λογιςμικοφ. Σο δεδομζνο 

αυτό κρίνεται ιδιαίτερα ςθμαντικό, αφοφ είναι κομβικό ςθμείο ςε ζνα εργαλείο τζτοιασ 

τεχνολογίασ να υπάρχει θ πρόςβαςθ ςτον κϊδικά του (πρωτίςτωσ για λόγουσ αςφάλειασ 

και φυςικά ζτςι ϊςτε να ενκαρρφνεται θ διάδοςθ τθσ γνϊςθσ).  

Ακολουκεί θ γλϊςςα ςτθν οποία είναι γραμμζνο το πρόγραμμα. Εδϊ κα παρατθριςει 

κανείσ πωσ θ νζα τάςθ είναι θ χριςθ πιο απλϊν γλωςςϊν (πχ Python) αντί των κλαςικϊν 

που χρθςιμοποιοφνταν ςτα πιο παλιά honeypots (πχ. C). Σο γεγονόσ αυτό βοθκά ςε μεγάλο 

βακμό και τθν προςκικθ, από τρίτουσ, διαφόρων add-ons και plugins. 

τθ ςυνζχεια αναφζρουμε τον τφπο του honeypot. Ωσ classic εννοοφμε τθν τυπικι λογικι, 

όπωσ αυτι παρουςιάηεται πχ ςτο honeyd.  

Θ τεκμθρίωςθ (documentation) δεν είναι μόνο κζμα του πωσ κατανοεί κανείσ τον 

προγραμματιςμό. Τπιρξαν περιπτϊςεισ όπου το πρόγραμμα ιταν αδφνατο να 

εγκαταςτακεί επιτυχϊσ, χωρίσ ζνδειξθ για το πρόβλθμα, ενϊ ςε άλλεσ (πχ το Omnivora) δεν 

υπάρχει καμία απολφτωσ αναφορά ςτο πωσ δουλεφει (ενϊ θ γλϊςςα εγκατάςταςθσ είναι 
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ςτα Γερμανικά). Σζλοσ, ιδιαίτερθ κρίνεται θ περίπτωςθ του Dionaea, το οποίο βρίςκεται ςε 

φάςθ υλοποίθςθσ με τον δθμιουργό του να δίνει κυρίωσ ζμφαςθ ςτθν υλοποίθςθ. 

Ακολουκεί θ φπαρξθ ι όχι γραφικοφ περιβάλλοντοσ. Εδϊ ςθμειϊνεται πωσ δεν κεωρείται θ 

φπαρξθ αυτι ωσ κάποιο ιδιαίτερα ςθμαντικό πλεονζκτθμα (παρά μόνο από τθν άποψθ 

φιλικότθτασ προσ τον μζςο χριςτθ). Επίςθσ, κάποια προγράμματα όπωσ τα nepenthes, 

Dionaea, amun μποροφν να ειςζλκουν ςτο SURFids (όπωσ κα δοφμε και ςτο κεφάλαιο 3) και 

να ζχουν γραφικι απεικόνιςθ των αποτελεςμάτων τουσ. 

Ζπειτα παρουςιάηουμε το ζτοσ κατά το οποίο ζγινε θ τελευταία τροποποίθςθ (κυρίωσ ςε 

ςχζςθ με τον κϊδικα του, και όχι πχ με τθ τεκμθρίωςθ του ι κάποιο plug-in). Θ πλθροφορία 

αυτι κρίνεται ςθμαντικι για το νζο χριςτθ που κζλει να ειςζλκει ςτο χϊρο αυτό. 

Σζλοσ, παρουςιάηεται το λειτουργικό ςφςτθμα ςτο οποίο και λειτουργεί το κάκε 

πρόγραμμα. Εδϊ παρατθρείται μία ςθμαντικι ζλλειψθ ςε windows based honeypots, αφοφ 

και τα υπάρχοντα ζχουν ςθμαντικζσ ελλείψεισ. Λδιαίτερθ περίπτωςθ εδϊ είναι τα web 

based honeypots τα οποία ωςτόςο χρειάηονται τον apache server.  
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Honeypot Άδεια 
Χρόςησ 

Γλώςςα Σύποσ 
Honeypot 

Σεκμηρύωςη 
(Documentat

ion) 

Γραφικό 
Περιβϊλλον 

Last 
update 

OS 

Honeyd Open 
source 
(GNU) 

C Classic A NO (terminal 
based) 

2007 Linux 

Nepenthes Open 
source 
(GNU) 

C Malware 
Collector 

A NO (terminal 
based) 

2008 Linux 

Dionaea Open 
source 
(GNU) 

Python Malware 
Collector 

C NO (terminal 
based)* 

2011 Linux 

Honeytrap Open 
source 
(GNU) 

C Exploit 
Collector 

B NO (terminal 
based) 

2007 Linux 

LaBrea Open 
source 
(GNU) 

C Classic B NO (terminal 
based) 

2003 Linux** 

Tiny 
Honeypot 

Open 
source 
(GNU) 

Perl Classic B NO (terminal 
based) 

2003 Linux 

HoneyBot Freeware 
(closed 
source) 

- Malware 
Collector 

C YES 2009 Windows 

Google Hack 
Honeypot 

(GHH) 

Open 
source 
(GNU) 

PHP WEB 
honeypot 

A YES 2007 -*** 

Multipot Open 
source 
(GNU) 

Visual 
Basic 6 

Malware 
Collector 

B YES 2005 Windows 

Glastopf Open 
source 

(Creative 
Commons) 

Python WEB 
honeypot 

A YES 2010 - 

Kojoney Open 
source 
(GNU) 

Python SSH 
honeypot 

B NO (terminal 
based) 

2010 Linux 

Kippo Open 
source 
(BSD) 

Python SSH 
honeypot 

B NO (terminal 
based) 

2010 Linux, 
Windows 

Amun Open 
source 
(GNU) 

Python Malware 
Collector 

C NO (terminal 
based) 

2010 Linux 

Omnivora Open 
source 
(GNU) 

Borland 
Delphi 

Malware 
Collector 

C YES 2008 Windows 

PHP.HoP - PHP WEB 
honeypot 

C YES 2006 -*** 

BillyGoat Closed 
source 

- Malware 
Collector 

C - - - 
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Artemisa Open 
source 
(GNU) 

Python VOIP/SIP 
Honeypot 

B NO (terminal 
based) 

2010 - 

Πίνακασ: 2.3 φνοψη Honeypots 

*Κατά τθ διάρκεια τθσ ςυγγραφισ δθμιουργικθκε ζνα web interaface για το Dionaea (το carniwwwhore) 

**Ο ςυγγραφζασ αναφζρει πωσ ζχει δοκιμαςτεί επιτυχϊσ και ςε Windows (98/2K) (όμωσ δεν τρζχει ςε 

Windows >= XP εξαιτίασ παλιάσ ζκδοςθσ του winpcap το οποίο και χρθςιμοποιεί. 

***Σρζχει ςε Apache. 

 

Ακολουκοφν μερικά επιλεγμζνα honeypots (τα οποία και χρθςιμοποιικθκαν εκτενϊσ) και 

μία ςυνοπτικι τουσ αξιολόγθςθ. Ωσ ευκολία χριςθσ νοείται (όπωσ είναι λογικό) το πόςο 

εφκολο είναι το πρόγραμμα ςτθν λειτουργία του, ενϊ ο όροσ βιβλιογραφία αναφζρεται ςτο 

κατά πόςο υπάρχει ςχετικό υλικό (είτε από τουσ ίδιουσ τουσ δθμιουργοφσ είτε από τρίτουσ). 

Θ ανάγκθ ςε πόρουσ είναι ςθμαντικό ηιτθμα, και θ βακμολογία αυξάνεται όςο 

χαμθλότερεσ είναι οι απαιτιςεισ. Σα updates αναφζρονται ςτο κατά πόςο ζνα project είναι 

ενεργό (από τουσ δθμιουργοφσ του ι και τρίτουσ). Σζλοσ, με τον όρο  “Απόδοςθ” 

αναφερόμαςτε ςτο τι είδουσ ςυμπεράςματα μποροφν να προκφψουν από τθ χριςθ του 

προγράμματοσ και γενικότερα ςτο πόςο γνϊςθ μποροφμε να «αντλιςουμε» από το 

εργαλείο.  

 

2.18.1 Honeyd 

Honeyd Αξιολόγθςθ 

Ευκολία χριςθσ 7 
Βιβλιογραφία 10 
Ανάγκθ ςε πόρουσ 10 
Updates 6 
“Απόδοςθ” 5 
Πίνακασ: 2.4 Αξιολόγηςη Honeyd 

Πλεονεκτιματα 

Σο honeyd ζχει μία μεγάλθ ιςτορία ςτο χϊρο των honeypots, διακζτοντασ αποδειγμζνθ 

αςφάλεια και λειτουργικότθτα. Ακόμθ ζχει χαμθλζσ απαιτιςεισ από άποψθ πόρων, ενϊ 

είναι αρκετά απλό ςτθ χριςθ, και κατάλλθλο για μία πρϊτθ εμπειρία με τθν τεχνολογία των 

honeypots. 
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Μειονεκτιματα 

Βαςικό μειονζκτθμα του honeyd είναι το γεγονόσ ότι ζχει αρκετό καιρό να ενθμερωκεί 

κακϊσ επίςθσ και το ότι δεν μασ δίνει ιδιαίτερεσ πλθροφορίεσ – γνϊςθ, μιασ και είναι ζνα 

low interaction honeypot με τθν παραδοςιακι του ζννοια. 

2.18.2 Nepenthes 

Nepenthes Αξιολόγθςθ 

Ευκολία χριςθσ 7 
Βιβλιογραφία 7 
Ανάγκθ ςε πόρουσ 7 
Updates 5 (project 

discontinued) 
“Απόδοςθ” 7.5 
Πίνακασ: 2.5 Αξιολόγηςη nepenthes 

Πλεονεκτιματα 

Σο nepenthes διακζτει αρκετά αξιοπρεπι βιβλιογραφία κακϊσ και το βαςικό πλεονζκτθμα 

ότι υπάρχει ςτα repositories των Debian με αποτζλεςμα θ εγκατάςταςθ του να γίνεται 

εφκολα με μία μόνο εντολι. Παράλλθλα ζχει χαμθλζσ απαιτιςεισ ςε πόρουσ και μία αρκετά 

αξιοπρεπι απόδοςθ αφοφ ςε ςφντομο χρονικό διάςτθμα λαμβάνονται τα πρϊτα malware 

αρχεία (που μποροφν κατόπιν να αναλυκοφν). 

Μειονεκτιματα 

Σο βαςικό πρόβλθμα με το Nepenthes είναι ότι οι ίδιοι οι δθμιουργοί του προτείνουν τθν 

χριςθ του Dionaea παφοντασ τθν λειτουργία του project. ε αυτό από τι φαίνεται 

ςυντζλεςε αρκετά ο εξ αρχισ προβλθματικόσ ςχεδιαςμόσ του (κϊδικασ ςε C, κακι δομι των 

logs κ.α). 

2.18.3 Amun 

Amun Αξιολόγθςθ 

Ευκολία χριςθσ 7 
Βιβλιογραφία 5 
Ανάγκθ ςε πόρουσ 7 
Updates 8 
“Απόδοςθ” 8 
Πίνακασ: 2.6 Αξιολόγηςη Amun 
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Πλεονεκτιματα 

Σο Amun μπορεί να χαρακτθριςτεί και ωσ το nepenthes ςε Python ζκδοςθ. Αυτό είναι και 

ζνα βαςικό του πλεονζκτθμα αφοφ διακζτει μεγάλθ ευελιξία (κεωρθτικά μπορεί ο 

οποιοςδιποτε να γράψει ζνα plugin). Παράλλθλα ζχει χαμθλι ανάγκθ ςε πόρουσ (αν και 

ζτυχε να τερματίςει τθν λειτουργία αναπάντεχα κάποιεσ φορζσ) και φαίνεται να υφίςταται 

υποςτιριξθ ςτο project. 

Μειονεκτιματα 

Ζνα από τα μεγαλφτερα προβλιματα που κα ςυναντιςει κανείσ με το παρόν πρόγραμμα 

είναι θ πολφ κακι του (ζωσ και ανφπαρκτθ) βιβλιογραφία. 

2.18.4 Dionaea 

Dionaea Αξιολόγθςθ 

Ευκολία χριςθσ 4 
Βιβλιογραφία 5 
Ανάγκθ ςε πόρουσ 7 
Updates 10 
“Απόδοςθ” 10 
Πίνακασ: 2.7 Αξιολόγηςη Dionaea 

Πλεονεκτιματα 

Σο Dionaea είναι ο ςυνεχιςτισ του Nepenthes. Οι δθμιουργοί του ζχουν μία ςχεδόν ςυνεχι 

ενεργι δράςθ και το project ενιςχφεται ποικιλοτρόπωσ μζρα με τθ μζρα. Βαςικό του 

πλεονζκτθμα είναι θ πολφ καλι απόδοςθ του αφοφ ςε ςφντομο χρονικό διάςτθμα λαμβάνει 

αρκετά malware αρχεία (τα οποία αν κζλουμε ςτζλνονται αυτοματοποιθμζνα ςε τρίτεσ 

οντότθτεσ προσ ανάλυςθ – τα αποτελζςματα των οποίων λαμβάνουμε μζςω email). 

Μειονεκτιματα 

Βαςικό όμωσ πρόβλθμα του Dionaea είναι να γίνει μία επιτυχισ εγκατάςταςι του. Θ 

βιβλιογραφία είναι ακόμθ ανεπαρκισ, ενϊ οι οδθγίεσ που παρζχονται είναι ςε αρκετζσ 

περιπτϊςεισ όχι ιδιαίτερα διαφωτιςτικζσ.  
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2.18.5 Kippo 

Kippo Αξιολόγθςθ 

Ευκολία χριςθσ 8 
Βιβλιογραφία 8 
Ανάγκθ ςε πόρουσ 10 
Updates 9 
“Απόδοςθ” 9 
Πίνακασ: 2.8 Αξιολόγηςη Kippo 

 

Πλεονεκτιματα 

Σο Kippo αν και SSH Honeypot αποτζλεςε μία ευχάριςτθ ζκπλθξθ. Θ ευκολία χριςθσ του 

είναι χαρακτθριςτικι, ενϊ θ βιβλιογραφία ικανοποιθτικι. Μεγάλεσ ανάγκεσ ςε πόρουσ δεν 

υπάρχουν και ςυνάμα το project είναι ενεργό. Σελευταίο και ςθμαντικότερο πλεονζκτθμα 

του είναι θ γνϊςθ θ οποία μπορεί να παραχκεί από αυτό. Θ δυνατότθτα καταγραφισ ςε live 

χρόνο είναι εκτόσ των άλλων ευχάριςτθ, ενϊ το ςφςτθμα που προςφζρεται ςτον 

επιτικζμενο αρκετά ρεαλιςτικό. Ζτςι, δίνεται θ δυνατότθτα ανάλυςθσ μίασ επίκεςθσ εισ 

βάκοσ, ενϊ όλα τα εργαλεία που ενδζχεται να χρθςιμοποιιςει ζνασ κακόβουλοσ χριςτθσ 

(μζςω wget) καταγράφονται. 

Μειονεκτιματα 

Σο μόνο που κα μποροφςε να κεωρθκεί ωσ μειονζκτθμα είναι το είδοσ του honeypot που 

αναπαριςτά το Kippo (ssh) που ςε γενικζσ γραμμζσ χρειάηεται αρκετό χρόνο για να 

εντοπιςτεί από κάποιον επιτικζμενο (οι αυτοματοποιθμζνεσ επικζςεισ δεν είναι τόςεσ 

πολλζσ και ςίγουρα δεν προςφζρουν ιδιαίτερθ γνϊςθ). 
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Κεφάλαιο 3 – SURFids 
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Δομό του κεφαλαύου 
 

Σο κεφάλαιο αυτό περιγράφει το SURFids distributed intrusion detection system και τθν 

υλοποίθςθ του ςτο περιβάλλον του Δθμόκριτου. Αναλυτικότερα αρχικά γίνεται μία 

περιγραφι του τρόπου με τον οποίο λειτουργεί το ςφςτθμα και δίνονται οι βαςικοί λόγοι 

που επιλζχκθκε. τθν ςυνζχεια περιγράφεται θ τοπολογία του δικτφου ςτο οποίο το 

εφαρμόςαμε και ακολουκοφν αναλυτικζσ οδθγίεσ εγκατάςταςθσ του. Ζπειτα παρουςιάηεται 

το πϊσ βλζπει ζνασ εξωτερικόσ επιτικζμενοσ το ςφςτθμα και ςτθ ςυνζχεια δίνονται αρκετά 

ςτιγμιότυπα χριςθσ του. Σζλοσ, το κεφάλαιο κλείνει με μερικά πρϊτα ςυμπεράςματα και 

αποτελζςματα από τθ χριςθ του. 
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3.1 Ειςαγωγό 
 

Σο SURFids είναι ζνα κατανεμθμζνο IDS ανοιχτοφ λογιςμικοφ (open source distributed 

intrusion detection system), που βαςίηεται ςε πακθτικοφσ αιςκθτιρεσ (passive sensors) [57]. 

 

Θ βαςικι αρχιτεκτονικι του SURFids παρουςιάηεται ςτο παρακάτω ςχιμα [57]: 

 

 

 

χήμα: 3.26 Η βαςική αρχιτεκτονική του SURFids 
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3.1.1 υνοπτικϊ 

Σα περιςςότερα κατανεμθμζνα ςυςτιματα εντοπιςμοφ επικζςεων (D-IDS) λειτουργοφν 

ςυνικωσ με μία προςζγγιςθ πελάτθ-εξυπθρετθτι όπου ο πελάτθσ ζχει τθ μορφι του 

αιςκθτιρα (sensor).  

Ωςτόςο θ λογικι αυτι ζχει μερικά βαςικά μειονεκτιματα: 

 Ο αιςκθτιρασ πρζπει να μπορεί με εφκολο τρόπο να αναβακμίηεται, ϊςτε να 

προςτίκενται νζεσ τεχνολογίεσ (πχ καινοφργια honeypots) κακϊσ και νζεσ 

υπογραφζσ κακόβουλου λογιςμικοφ. 

 Είναι πικανό ο αιςκθτιρασ να είναι ευάλωτοσ ςε τυχόν exploits που αποςτζλλονται 

ςτο honeypot ι το λογιςμικό ανάλυςθσ. 

 Σο κατανεμθμζνο IDS παράγει μεγάλο αρικμό από false positives (για τα 

μειονεκτιματα των τυπικϊν IDS βλζπε τθν παράγραφο 1.1.1). 

 Θ εγκατάςταςθ ενόσ αιςκθτιρα δεν είναι εφκολθ υπόκεςθ (αν και κάτι τζτοιο είναι 

ιδιαίτερα βαςικό και χριςιμο). 

Με βάςθ τα παραπάνω το SURFids δθμιουργικθκε με τα εξισ χαρακτθριςτικά: 

 Οι αιςκθτιρεσ λειτουργοφν εφκολα και άμεςα (out-of-the-box). 

 Οι αιςκθτιρεσ νοοφνται ωσ κάτι τελείωσ πακθτικό και επομζνωσ δεν χρειάηονται 

ςυντιρθςθ. 

 Σο κατανεμθμζνο ςφςτθμα εντοπιςμοφ επικζςεων δεν κα πρζπει να παράγει 

κακόλου false positives. 

 Ζνασ αιςκθτιρασ κα πρζπει να μπορεί να λειτουργεί ςε ζνα απλό δίκτυο LAN. 

 Θ ςτατιςτικι ανάλυςθ και ςφγκριςθ μεταξφ αιςκθτιρων και ομάδων αιςκθτιρων 

κα πρζπει να είναι δυνατι. 

 

Ειδικότερα, ζνα απλό μθχάνθμα (workstation) μπορεί εφκολα να μετατραπεί ςε αιςκθτιρα 

(είτε ςε ζνα υπάρχον ςφςτθμα βαςιςμζνο ςτο debian με απλι προςκικθ του sensor 

repository μζςω του apt-get είτε με τθν δθμιουργία ενόσ bootable usb stick που κα 

λειτουργεί ωσ αιςκθτιρασ). Θ λογικι που ακολουκείται μετά τθν εγκατάςταςθ είναι ότι ο 

αιςκθτιρασ χρθςιμοποιεί το OpenVPN ϊςτε να δθμιουργιςει ζνα layer-2 tunnel (δθλαδι 

τα πακζτα που διακινοφνται μζςα ςτθν VPN ςφνδεςθ είναι Ethernet frames) με τον D-IDS 

εξυπθρετθτι. Σο tunnel ειςζρχεται ςε bridging mode με το network interface του 
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αιςκθτιρα, και ςτθ ςυνζχεια γίνεται ζνα DHCP request από τον D-IDS εξυπθρετθτι προσ το 

LAN του πελάτθ. Με το request αυτό ο εξυπθρετθτισ λαμβάνει μία IP διεφκυνςθ για το LAN 

του αιςκθτιρα και τθν κάνει bind ςε ζνα εικονικό interface που περιζχει ζνα ι περιςςότερα 

honeypots.  

Με αυτό τον τρόπο, εικονικά ο D-IDS server είναι παρόν ςτο κάκε LAN που μασ ενδιαφζρει 

και οι επιτικζμενοι πιςτεφουν πωσ επιτίκενται ςε ζνα ςφςτθμα του LAN. Όλεσ οι επικζςεισ 

καταγράφονται ςε μία βάςθ δεδομζνων (PostgreSQL), και ερωτιματα ςε αυτι γίνονται με 

εφκολο τρόπο από ζνα αρκετά φιλικό και καλοςχεδιαςμζνο web interface. 

 

3.1.2 Tunnel/honeypot server 

Όπωσ αναφζρκθκε παραπάνω οι αιςκθτιρεσ δθμιουργοφν tunnels ςτζλνοντασ 

πλθροφορίεσ ςτον εξυπθρετθτι. Για το λόγο αυτό λειτουργεί (ςτθν πλευρά του 

εξυπθρετθτι) το xinetd ϊςτε να ανιχνεφει ειςερχόμενεσ ςυνδζςεισ (ενϊ ςτθν ςυνζχεια 

όπωσ περιγράφτθκε ξεκινά το OpenVPN – ςτθν πλευρά του αιςκθτιρα). Σο end point του 

tunnel ςτον εξυπθρετθτι καλείται tap device, είναι ζνα εικονικό interface που μεταφζρει 

τθν δικτυακι κίνθςθ από το tunnel ςτον server. Θ tap device δζχεται μία IP διεφκυνςθ από 

το client network address pool, και ζτςι ο εξυπθρετθτισ φαίνεται να βρίςκεται μζςα ςτο 

δίκτυο του αιςκθτιρα (client).  

3.1.3 Logging server 

Ο logging server αποτελείται από δφο κομμάτια, τθ βάςη δεδομζνων και το web interface. 

Θ βάςθ δεδομζνων (PostgreSQL) χρθςιμοποιείται για τθν αποκικευςθ των προσ ανάλυςθ 

δεδομζνων του honeypot server. Θ πλθροφορία αυτι, παρουςιάηεται ςτον χριςτθ μζςω 

του web interface. Πζραν των logs που παρουςιάηονται ςε αυτό, υπάρχει και θ δυνατότθτα 

να δει ο χριςτθσ τθν κατάςταςθ των διαφόρων αιςκθτιρων. 

3.1.4 Sensors 

Ο ςκοπόσ που ζχει ζνασ αιςκθτιρασ είναι να δθμιουργεί μία γζφυρα ανάμεςα ςτο δίκτυο 

που κζλουμε να ζχουμε υπό ανίχνευςθ και του tunnel/honeypot server. Ο αιςκθτιρασ 

διαχειρίηεται δθλαδι τθ δθμιουργία του OpenVpn τοφνελ. 
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υνοπτικά οι λειτουργίεσ ενόσ αιςκθτιρα είναι οι εξισ: 

 Δθμιουργία του τοφνελ. 

 Διαχείριςθ των πιςτοποιθτικϊν για τον ςζνςορα. 

 Απομακρυςμζνεσ ενθμερϊςεισ. 

 Δυναμικι ενθμζρωςθ τθσ κατάςταςθσ τουσ, ςτον εξυπθρετθτι. 

Αναλυτικότερα θ διαδικαςία που ακολουκείται για ζνα πελάτθ (ςζνςορα) είναι θ εξισ: 

 Ο αιςκθτιρασ εγκακίςταται. 

 Ο αιςκθτιρασ ελζγχει αν ζχει πιςτοποιθτικό. 

 Αν δεν ζχει ηθτά ζνα από τον εξυπθρετθτι. 

 Ο αιςκθτιρασ ξεκινά τθν tunnel ςφνδεςθ με τον server. 

 Από τθ μεριά του εξυπθρετθτι, το xinetd ανιχνεφει μία ειςερχόμενθ ςφνδεςθ. 

 Καλοφνται διάφορα scripts ϊςτε να δθμιουργθκεί το tap device, να δοκοφν οι IP 

διευκφνςεισ ορκά και να δθμιουργθκοφν οι κανόνεσ δρομολόγθςθσ. 

 Σο tap device ζχει δθμιουργθκεί και λαμβάνει μία IP διεφκυνςθ από το από το χϊρο 

διευκφνςεων του δικτφου του αιςκθτιρα (client network address pool) (είτε με 

ςτατικό τρόπο είτε με DHCP) 

 Σο tunnel είναι πλζον ενεργό, και το honeypot λαμβάνει όλθ τθν ειςερχόμενθ 

κίνθςθ αναλφοντασ τθν. 

 

3.2 Επιλογό του SURFids 

 

Όπωσ παρατθρεί κανείσ από τα παραπάνω, το SURFids δεν είναι ζνα τυπικό ςφςτθμα 

ανίχνευςθσ απειλϊν, οφτε όμωσ απλά ζνα κατανεμθμζνο IDS. Θ βαςικι του διαφορά είναι θ 

χριςθ honeypots για τθν ανίχνευςθ των επικζςεων. Σο γεγονόσ αυτό ςε ςυνδυαςμό με τθν 

χριςθ πολλαπλϊν αιςκθτιρων κακϊσ και τθν τοπολογία του δικτφου του ΕΚΕΦΕ 

Δθμόκριτοσ ιταν και οι βαςικοί λόγοι επιλογισ του. 

Παράλλθλα ςτα κριτιρια επιλογισ μποροφν να προςτεκοφν θ ενεργι κατάςταςθ του 

project, τα ενδιαφζροντα αποτελζςματα που φαίνονται ςτο online demo ςφςτθμα που 

υπάρχει ςτο: http://publicids.surfnet.nl:8080/surfnetids/login.php, κακϊσ επίςθσ και τθν 

αρκετά ικανοποιθτικι τεκμθρίωςθ (documentation). Σζλοσ, ςθμαντικό είναι το γεγονόσ ότι 

το project είναι ανοιχτοφ λογιςμικοφ. 
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3.3 Σοπολογύα Δικτύου 

 

3.3.1 SURFids και Δημόκριτοσ 

 

Σο ΕΚΕΦΕ «Δθμόκριτοσ» αποτελείται από 8 διαφορετικά ινςτιτοφτα (κακζνα από τα οποία 

είναι και ζνα ξεχωριςτό δίκτυο). Δεν κα περιγράψουμε ςτο ςθμείο αυτό όλθ τθν δικτυακι 

τοπολογία του οργανιςμοφ για ευνόθτουσ λόγουσ. τθν παροφςα φάςθ ζχουν τοποκετθκεί 

ςυνολικά τρεισ αιςκθτιρεσ. Ο ζνασ βρίςκεται ςτο δίκτυο του Honeynet*. Οι άλλοι δφο είναι 

εγκατεςτθμζνοι ςε δφο διαφορετικά ινςτιτοφτα. χθματικά θ όλθ τοπολογία παρουςιάηεται 

ςτο παρακάτω ςχιμα. 

 

DMZ X

DMZ 1

DMZ 2

Ινστιτούτο ΑΙνστιτούτο B

Honeynet IP space

FIREWALL

WEB – DB 

SERVER

TUNNEL – 

HONEYPOT 

SERVER

INTERNAL 

MANAGE

MENT PC

Sensor 1Sensor 2

Sensor 3

 

χήμα: 3.27 Η τοπολογία του SURFids ςτον Δημόκριτο 
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3.3.2 Port Connections 

τθν πράξθ θ τοπολογία του δικτφου ςε επίπεδο ςυνδζςεων (και κυρϊν) παρουςιάηεται 

παρακάτω: 
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Tunnel - 
Honeypot 

Server
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Server
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Sensor 3

Sensor 2

1194, 4443

5432

 

χήμα: 4.28 Η τοπολογία του δικτφου ςε επίπεδο ςυνδζςεων (και θυρϊν) 

 

υγκεκριμζνα, βλζπουμε πωσ ο tunnel – honeypot server ακοφει ςτισ πόρτεσ 1194, και 4443. 

Αναλυτικότερα, θ 1194  χρθςιμοποιείται για τα OpenVPN tunnels, ενϊ θ 4443 για τθν 

κατάςταςθ των αιςκθτιρων μζςω HTTPS. Ο Logging (Web – DB) server ακοφει ςτθν πόρτα 

80 (Web interface) και ςτθν 5432 (PostgreSQL βάςθ δεδομζνων).  Σζλοσ, οι αιςκθτιρεσ 

ενδζχεται να ακοφν ςτθν πόρτα 22 (για απομακρυςμζνθ διαχείριςθ) και πραγματοποιοφν 

εξωτερικζσ ςυνδζςεισ προσ τον tunnel server (ςτισ κφρεσ 1194,4443). 
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3.4 Εγκατϊςταςη 

3.4.1 Logging Server 

 

Για τον logging server επιλζχτθκε ωσ λειτουργικό ςφςτθμα Ubuntu Server 10.04 LTS. Θ 

επιλογι ζγινε ϊςτε να υπάρχει ζνα ςφςτθμα που ςίγουρα κα ζχει μακροχρόνια υποςτιριξθ 

από τθν εταιρεία Canonical (LTS = Long Time Support) κακϊσ και από τθν ευρφτερθ 

κοινότθτα, κα τρζχει ελάχιςτεσ υπθρεςίεσ (server edition με μόνο το SSH ενεργοποιθμζνο), 

ενϊ επίςθσ οι ίδιοι οι δθμιουργοί του SURFids προτείνουν Debian/Ubuntu ςυςτιματα. 

Σζλοσ, όπωσ κα δοφμε χρθςιμοποιοφνται Ubuntu repositories. 

Αρχικά προςκζτουμε το key του surfnet ςτο local key chain μασ: 

wget -q http://repo.ids.surfnet.nl/key.pub -O- | sudo apt-key add - 

τθ ςυνζχεια δθμιουργοφμε το αρχείο surfids.list  

sudo vi /etc/apt/sources.list.d/surfids.list 

με το παρακάτω περιεχόμενο: 

deb http://repo.ids.surfnet.nl/surfnetids/ lenny main 

Και είμαςτε ζτοιμοι να εγκαταςτιςουμε το surfids-logserver: 

sudo apt-get update 

sudo apt-get install surfids-logserver sendmail sendmail-bin 

 

Αναλυτικι περιγραφι τθσ εγκατάςταςθσ υπάρχει ςτο Παράρτθμα 2. 

3.4.2 Tunnel / Honeypot Server 

Για τον logging server επιλζχτθκε ωσ λειτουργικό ςφςτθμα Ubuntu Server 10.04 LTS (για 

τουσ λόγουσ που περιγράφθκαν και παραπάνω).  

Αρχικά προςκζτουμε το key του surfnet ςτο local key chain μασ: 

wget -q http://repo.ids.surfnet.nl/key.pub -O- | sudo apt-key add - 

τθ ςυνζχεια δθμιουργοφμε το αρχείο surfids.list  
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sudo vi /etc/apt/sources.list.d/surfids.list 

με το παρακάτω περιεχόμενο: 

deb http://repo.ids.surfnet.nl/surfnetids/ lenny main 

Σο επόμενο ςτάδιο (που είναι ιδιαίτερα προβλθματικό) είναι να ρυκμίςουμε κατάλλθλα τα 

Ubuntu ζτςι ϊςτε να εγκαταςτιςουν μία 2.0.* ζκδοςθ του OpenVPN (ϊςτε να λειτουργεί 

ςωςτά το SURFids). Χρθςιμοποιοφμε τθν apt pinning τεχνικι γράφοντασ ςτο αρχείο 

/etc/apt/preferences: 

Package: openvpn 

Pin: release a=dapper 

Pin-Priority: 700 

Επίςθσ, προςκζτουμε ςτο sources.list αρχείο μασ τθ γραμμι: 

deb http://nl.archive.ubuntu.com/ubuntu/ dapper universe 

ϊςτε να είναι δυνατι θ λιψθ αρχείων από το dapper repository. 

τθ ςυνζχεια λαμβάνουμε τα απαραίτθτα αρχεία: 

sudo apt-get update 

sudo apt-get install surfids-tunnel 

Αν προκφψει κάποιο λάκοσ ςε ςχζςθ με το OpenVPN και κάποιεσ βιβλιοκικεσ που 

χρειάηεται (και οι οποίεσ είναι αρκετά παλιζσ), είναι ανάγκθ να τισ εγκαταςτιςουμε 

χειροκίνθτα με τθ βοικεια του aptitude. 

Αναλυτικζσ οδθγίεσ για τθν ςυνζχεια παρουςιάηονται ςτο Παράρτθμα 3. 

 

3.4.3 Sensors 

Ζνασ αιςκθτιρασ μπορεί να εγκαταςτακεί είτε ςε ζνα Debian/Ubuntu ςφςτθμα είτε με τθν 

δθμιουργία ενόσ bootable USB stick. 

τθν παροφςα φάςθ ζχουν εγκαταςτακεί τρεισ διαφορετικοί αιςκθτιρεσ. Θ εγκατάςταςθ 

τουσ ζγινε ςε τρία διαφορετικά φυςικά μθχανιματα (dedicated systems). Εδϊ ςθμειϊνεται 

πωσ τα ςυςτιματα ςτικθκαν εξαρχισ ςε νζα εγκατάςταςθ, χωρίσ να χρθςιμοποιιςουμε τθν 

bootable usb επιλογι που δίνεται. ε αυτό το ςθμείο κεωροφμε ςθμαντικό να αναφζρουμε 

και ζνα ςθμαντικό πρόβλθμα που προζκυψε κατά τθν εγκατάςταςθ.  
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Αρχικά επιλζχτθκε όπωσ και ςτθν περίπτωςθ των εξυπθρετθτϊν το λειτουργικό ςφςτθμα να 

είναι Ubuntu Server 10.04 LTS, για τουσ λόγουσ που αναλφκθκαν και παραπάνω. Αφοφ 

ωςτόςο ςτικθκαν τα ςυςτιματα, και ξεκίνθςε θ εγκατάςταςθ του λογιςμικοφ του κάκε 

ςζνςορα προζκυψαν ποικίλα προβλιματα. Σα βαςικά που κα αναφζρουμε είναι ότι ςε 

αντίκεςθ με τισ οδθγίεσ εγκατάςταςθσ, που κα περιγραφοφν και παρακάτω, το ςφςτθμα 

δεν ξεκίναγε όπωσ κα ζπρεπε (μετά τθν εγκατάςταςθ του SURFids-sensor). Παράλλθλα, 

ακόμθ και αν κεωριςουμε το πρόβλθμα αυτό αμελθτζο, υπιρξαν πολλά προβλιματα ςτθν 

επιτυχι δθμιουργία tunnel ςφνδεςθσ με τον tunnel server. 

Θ λφςθ ςτο πρόβλθμα ιρκε με τθν εγκατάςταςθ των αιςκθτιρων ςε Ubuntu Server 8.04, 

όπου δεν ςυναντιςαμε κανζνα απολφτωσ πρόβλθμα. 

Αναλυτικότερα θ διαδικαςία ζχει ωσ εξισ: 

Αρχικά προςκζτουμε το κλειδί του SURFids ςτο local key chain: 

wget -q http://repo.ids.surfnet.nl/key.pub -O- | sudo apt-key add - 

 

τθν ςυνζχεια προςκζτουμε ςτο repository του ςυςτιματοσ το surfnet: 

sudo vi /etc/apt/sources.list 

deb http://repo.ids.surfnet.nl/surfnetids/ lenny main 

 

Ζπειτα είμαςτε ζτοιμοι να εγκαταςτιςουμε το SURFids-sensor πακζτο: 

sudo apt-get update 

sudo apt-get install surfids-sensor 

τθ ςυνζχεια πρζπει να γίνουν κάποιεσ απαραίτθτεσ ρυκμίςεισ. Αρχικά τοποκετοφμε το 

πιςτοποιθτικό του tunnel server (ca.crt) ςτο /etc/surfids φάκελο. Ζπειτα κάνουμε τισ 

κατάλλθλεσ τροποποιιςεισ ςτο /etc/surfids/surfids.conf αρχείο, το οποίο κα ζχει τελικά τθν 

μορφι: 

server = IP διεφκυνςθ του tunnel server 

adminpass = d41d8cd98f00b20u24980099ecf8427e (το adminpass ςε MD5-hash μορφι) 

(ο κωδικόσ αυτόσ είναι που κα χρθςιμοποιείται ςτον ςζνςορα για διάφορεσ ρυκμίςεισ που κα δοφμε 
ςτθ ςυνζχεια) 

Ζπειτα ανοίγουμε το /etc/surfids/openvpn.conf αρχείο και ρυκμίηουμε κατάλλθλα τισ γραμμζσ: 
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remote IP διεφκυνςθ του tunnel server 

tls-remote IP διεφκυνςθ του tunnel server 

 

Σζλοσ, κάνουμε επανεκκίνθςθ του ςυςτιματοσ, και ξεκινά το γραφικό περιβάλλον του 

αιςκθτιρα, όπου κα κάνουμε και τισ τελικζσ ρυκμίςεισ που χρειάηονται: 

Πθγαίνουμε ςτο Administrator menu: 

 

χήμα: 3.29 Εγκατάςταςη sensors 1 

 

Σοποκετοφμε το password που επιλζξαμε νωρίτερα: 

 

χήμα: 3.30 Εγκατάςταςη sensors 2 

Σοποκετοφμε τισ κατάλλθλεσ πλθροφορίεσ ωσ εξισ: 

serverurl – Σο url του server ςε μορφι: https://143.*.*.*:4443/ 

username – To username όπωσ ρυκμίςτθκε ςτον tunnel server (ςυνικωσ idssensor) 

password - To password όπωσ ρυκμίςτθκε ςτον tunnel server 

 

χήμα: 3.31 Εγκατάςταςη sensors 3 
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τθν ςυνζχεια ρυκμίηουμε τισ πλθροφορίεσ ςε ςχζςθ με το δίκτυο ωσ εξισ: Επιλζγουμε 

Configure/Network και ζχουμε: 

 

χήμα: 3.32 Εγκατάςταςη sensors 4 

Οι επιλογζσ είναι normal για τον τφπο του αιςκθτιρα, και το αντίςτοιχο δικτυακό interface 

που κζλουμε να χρθςιμοποιιςουμε (αν ζχουμε περιςςότερα του ενόσ). 

 

χήμα: 3.33 Εγκατάςταςη sensors 5 
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τθν εγκατάςταςθ μασ χρθςιμοποιιςαμε static IPs, και ζγινε θ αντίςτοιχθ ρφκμιςθ του 

Netmask, Gateaway, και Broadcast.  Λδιαίτερα ςθμαντικό είναι το Local IP address και το 

Endpoint IP address. Ωσ local IP ρυκμίηουμε τθν IP του interface που χρθςιμοποιοφμε. Ωσ 

Endpoint IP πρζπει να βάλουμε μία IP που δεν χρθςιμοποιείται ςτο (ίδιο) δίκτυο. 

Σο γεγονόσ αυτό ςθμαίνει ςτθν πράξθ πωσ κάκε αιςκθτιρασ για να λειτουργιςει πρζπει να 

δεςμεφςει δφο διαφορετικζσ IP διευκφνςεισ. 

Ο αιςκθτιρασ είναι πλζον ζτοιμοσ να ξεκινιςει (επιλζγουμε Manage / Start). 

3.4.4 Installing Honeypots 

Λδιαίτερα ςθμαντικό κομμάτι για τθν λειτουργία του SURFids είναι θ εγκατάςταςθ (ςτον 

tunnel server) ενόσ ι περιςςότερων honeypots. 

τθν περίπτωςι μασ εγκαταςτιςαμε τρία honeypots, το Nepenthes, το Amun και το 

Dionaea. 

Nepenthes 

Αρχικά εγκακιςτοφμε διάφορα πακζτα που είναι αναγκαία: 

apt-get install automake1.9 libtool flex bison postgresql-dev libcurl3-dev libmagic-dev libpcre3-dev 

libadns1-dev libpcap0.8-dev iptables-dev make g++ 

τθν ςυνζχεια δθμιουργοφμε ζναν χριςτθ nepenthes (sudo adduser nepenthes) και ςτο 

home directory του, κατεβάηουμε το nepenthes (svn co 

https://svn.carnivore.it/nepenthes/trunk/).  

Επίςθσ, ςθμειϊνεται πωσ αν θ εγκατάςταςθ γίνεται ςε Ubuntu το nepenthes υπάρχει και 

ςτα repositories του (sudo apt-get install nepenthes). Ωςτόςο ςτθ περίπτωςθ μασ το 

nepenthes πρζπει να εγκαταςτακεί με PostgreSQL υποςτιριξθ, οπότε πρζπει να γίνει 

χειροκίνθτα (manually). 

 autoreconf -v -i 

./configure --prefix=/home/nepenthes --enable-postgre --with-postgre-lib=/usr/lib/postgresql/ --with-
postgre-include=/usr/include/postgresql/ --enable-debug-logging --enable-pcap --enable-ipq --with-
ipq-include=/usr/include/libipq/ --with-ipq-lib=/usr/lib/ 

Και ςτθ ςυνζχεια: 

sudo make 

sudo make install 
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Αφοφ θ εγκατάςταςθ ολοκλθρωκεί επιτυχϊσ πρζπει να κάνουμε τισ απαραίτθτεσ ρυκμίςεισ: 

το /home/nepenthes/etc/nepenthes/nepenthes.conf ενεργοποιοφμε το surfnet plugin 

προςκζτοντασ τθ γραμμι: 

"logsurfnet.so",                "log-surfnet.conf",             "" 

Επίςθσ ενεργοποιοφμε τθν PostgreSQL προςκζτοντασ τθ γραμμι: 

"sqlhandlerpostgres.so",        "",                             "" 

Σζλοσ, δίνουμε τισ απαραίτθτεσ πλθροφορίεσ ςτο log-surfnet.conf (τθν IP διεφκυνςθ τθσ 

βάςθσ δεδομζνων κακϊσ και τα ςτοιχεία του χριςτθ nepenthes (password)). 

Amun 

Αρχικά εγκακιςτοφμε κάποια python πακζτα που χρειάηονται και ςτθ ςυνζχεια 

κατεβάηουμε το Amun: 

sudo apt-get install python-psycopg2 

cd /opt/ 

svn co https://amunhoney.svn.sourceforge.net/svnroot/amunhoney amunhoney  

cd /opt/amunhoney 

 

Σο βαςικό αρχείο ρυκμίςεων είναι το /opt/amunhoney/conf/amun.conf. ε αυτό 

επιλζγουμε τα κατάλλθλα modules ενεργοποιϊντασ ταυτόχρονα το log-surfnet module. 

Επίςθσ, πρζπει να δϊςουμε τα απαραίτθτα ςτοιχεία ςτο αρχείο /opt/amunhoney/conf/log-

surfnet.conf για τθν ςωςτι ςφνδεςθ ςτθ βάςθ δεδομζνων. 

Αν κζλουμε τα binaries να ςτζλνονται ςτον φάκελο του SURFids δίνουμε τισ εντολζσ: 

cd /opt/amunhoney/malware 

mv md5sum md5sum.orig 

ln -s /opt/surfnetids/binaries md5sum 
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Dionaea 

Θ εγκατάςταςθ του Dionaea ιταν και θ πιο δφςκολθ και επίπονθ κακϊσ βαςίηεται ςε πολλά 

διαφορετικά dependencies των οποίων θ εγκατάςταςθ πρζπει να γίνει ςε επίπεδο κϊδικα.  

Οι οδθγίεσ που ακολουκοφν είναι ςτθν πράξθ ζνασ ςυνδυαςμόσ των οδθγιϊν που 

προτείνονται ςτα *57+ *31+ και *61+. 

Αρχικά εγκακιςτοφμε μζςω του apt διάφορα πακζτα που κα χρειαςτοφμε: 

aptitude install libudns-dev libglib2.0-dev libssl-dev libcurl4-openssl-dev \ 

libreadline-dev libsqlite3-dev python-dev libtool automake autoconf build-essential \ 

subversion git-core  flex bison  pkg-config gettext python-dev libreadline-dev libsqlite3-dev \ 

libxml2-dev libxslt1-dev 

τθ ςυνζχεια δθμιουργοφμε τον φάκελο όπου κα γίνει θ βαςικι εγκατάςταςθ: 

sudo mkdir /opt/dionaea 

Σο directory ςτο οποίο κα εργαςτοφμε είναι το /opt/src/ 

Εγκατάςταςη glib 

sudo apt-get install gettext 

sudo wget http://ftp.gnome.org/pub/gnome/sources/glib/2.20/glib-2.20.4.tar.bz2 

sudo tar xfj glib-2.20.4.tar.bz2 

cd glib-2.20.4/ 

sudo ./configure --prefix=/opt/dionaea 

sudo make 

sudo make install 

cd .. 

Εγκατάςταςη liblcfg 

git clone git://git.carnivore.it/liblcfg.git liblcfg 

cd liblcfg/code 

sudo autoreconf -vi 

sudo ./configure --prefix=/opt/dionaea 

sudo make install 
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cd .. 

Εγκατάςταςη libemu 

git clone git://git.carnivore.it/libemu.git libemu 

cd libemu 

sudo autoreconf -vi 

sudo ./configure --prefix=/opt/dionaea 

sudo make install 

cd .. 

Εγκατάςταςη libnl 

git clone git://git.kernel.org/pub/scm/libs/netlink/libnl.git 

cd libnl 

sudo autoreconf -vi 

export LDFLAGS=-Wl,-rpath,/opt/dionaea/lib 

sudo ./configure --prefix=/opt/dionaea 

sudo make 

sudo make install 

cd .. 

Εγκατάςταςη libev 

sudo wget http://dist.schmorp.de/libev/Attic/libev-3.9.tar.gz 

sudo tar xfz libev-3.9.tar.gz 

cd libev-3.9 

sudo ./configure --prefix=/opt/dionaea 

sudo make install 

cd .. 

Εγκατάςταςη Cython 

sudo wget http://cython.org/release/Cython-0.12.1.tar.gz 

sudo tar xfz Cython-0.12.1.tar.gz 

cd Cython-0.12.1         

sudo python setup.py build 

sudo sudo python setup.py install 
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cd .. 

Εγκατάςταςη Python-3.1.2 

sudo wget http://python.org/ftp/python/3.1.2/Python-3.1.2.tgz 

sudo tar xfz Python-3.1.2.tgz 

cd Python-3.1.2/ 

sudo ./configure --enable-shared --prefix=/opt/dionaea --with-computed-gotos \ 

      --enable-ipv6 LDFLAGS="-Wl,-rpath=/opt/dionaea/lib/" 

sudo make 

sudo make install 

Εγκατάςταςη lxml 

sudo wget http://codespeak.net/lxml/lxml-2.2.6.tgz 

sudo tar xfz lxml-2.2.6.tgz 

cd lxml-2.2.6 

/opt/dionaea/bin/2to3 -w src/lxml/html/_diffcommand.py 

/opt/dionaea/bin/2to3 -w src/lxml/html/_html5builder.py 

sudo /opt/dionaea/bin/python3 setup.py build 

sudo /opt/dionaea/bin/python3 setup.py install 

Εγκατάςταςη udns 

sudo wget http://www.corpit.ru/mjt/udns/old/udns_0.0.9.tar.gz 

sudo tar xfz udns_0.0.9.tar.gz 

cd udns-0.0.9/ 

sudo./configure 

sudo make shared 

sudo cp udns.h /opt/dionaea/include/ 

sudo cp *.so* /opt/dionaea/lib/ 

cd /opt/dionaea/lib 

sudo ln -s libudns.so.0 libudns.so 

cd /opt/src 

Εγκατάςταςη c-ares 

sudo wget http://c-ares.haxx.se/c-ares-1.7.3.tar.gz 
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sudo tar xfz c-ares-1.7.3.tar.gz  

cd c-ares-1.7.3 

sudo ./configure --prefix=/opt/dionaea  

sudo make 

sudo make install 

cd .. 

Εγκατάςταςη curl 

sudo wget http://curl.haxx.se/download/curl-7.20.0.tar.bz2 

sudo tar xfj curl-7.20.0.tar.bz2 

cd curl-7.20.0 

sudo ./configure --prefix=/opt/dionaea --enable-ares=/opt/dionaea 

sudo make 

sudo make install 

cd .. 

Εγκατάςταςη libpcap-1.1.1 

sudo wget http://www.tcpdump.org/release/libpcap-1.1.1.tar.gz 

sudo tar xfz libpcap-1.1.1.tar.gz 

cd libpcap-1.1.1 

sudo ./configure --prefix=/opt/dionaea 

sudo make 

sudo make install 

cd .. 

Εγκατάςταςη Dionaea 

git clone git://git.carnivore.it/dionaea.git dionaea 

cd dionaea 

sudo autoreconf -vi 

sudo ./configure --with-lcfg-include=/opt/dionaea/include/ \ 

      --with-lcfg-lib=/opt/dionaea/lib/ \ 

      --with-python=/opt/dionaea/bin/python3.1 \ 

      --with-cython-dir=/usr/local/bin \ 
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      --with-udns-include=/opt/dionaea/include/ \ 

      --with-udns-lib=/opt/dionaea/lib/ \ 

      --with-emu-include=/opt/dionaea/include/ \ 

      --with-emu-lib=/opt/dionaea/lib/ \ 

      --with-gc-include=/usr/include/gc \ 

      --with-ev-include=/opt/dionaea/include \ 

      --with-ev-lib=/opt/dionaea/lib \ 

      --with-nl-include=/opt/dionaea/include \ 

      --with-nl-lib=/opt/dionaea/lib/ \ 

      --with-curl-config=/opt/dionaea/bin/ \ 

      --with-pcap-include=/opt/dionaea/include \ 

      --with-pcap-lib=/opt/dionaea/lib/ \ 

      --with-glib=/opt/dionaea 

sudo make 

sudo make install 

Εγκατάςταςη PostgreSQL driver (για support του SURFids) 

sudo wget http://python.projects.postgresql.org/files/py-postgresql-1.0.1.tar.gz 

sudo    tar -xvzf py-postgresql-1.0.1.tar.gz 

 cd py-postgresql-1.0.1/ 

sudo    /opt/dionaea/bin/python3 setup.py build 

sudo    /opt/dionaea/bin/python3 setup.py install 

    cd .. 

 

Σο βαςικό αρχείο ρυκμίςεων είναι το /opt/dionaea/etc/dionaea/dionaea.conf 

ε αυτό αλλάηουμε τθν παράγραφο downloads ςε: 

downloads = 

{ 

    dir = "/opt/surfnetids/binaries" 

    tmp-suffix = ".tmp" 

} 
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Επίςθσ τθν παράγραφο listen ςε: 

listen = 

{ 

    mode = "manual" 

    addrs = { eth0 = ["0.0.0.0"] } 

} 

Ρυκμίηουμε κατάλλθλα τθν παράγραφο που αφορά το SURFids: 

surfids = { 

            sslmode = "require" 

            host = "IP διεφκυνςθ του DB server"  

            port = "5432"                 

            username = "nepenthes"        

            password = "Κωδικόσ ςφνδεςθσ ςτθν βάςθ για τον user nepenthes"           

            dbname = "idsserver" 

        } 

Σζλοσ, ενεργοποιοφμε ςτθν παράγραφο ihandlers το plugin του SURFids. 

Σρζχουμε το πρόγραμμα με τθν εντολι  

sudo ./opt/dionaea/bin/dionaea -D -l warning -L '*' -p /var/run/dionaea.pid 

ημείωςη 

Λδιαίτερα ςθμαντικό είναι να ρυκμιςτοφν τα τρία honeypots ζτςι ϊςτε να λειτουργοφν ςε 

διαφορετικζσ πόρτεσ (να απενεργοποιιςουμε δθλαδι modules που ςυμπίπτουν). το 

παράρτθμα 1 γίνεται μία αναλυτικι περιγραφι των αδυναμιϊν (και των πορτϊν ςτισ οποίεσ 

προςομοιϊνονται)  των Nepenthes, Amun και Dionaea. 

 

3.4.5 Port Scanning 

Μετά τθν επιτυχι εγκατάςταςθ και λειτουργία των honeypots εκτελζςαμε μερικά port 

scans ϊςτε να δοφμε αν πράγματι λειτουργοφν ςωςτά οι αιςκθτιρεσ. Ζτςι, θ εικόνα που κα 

ζβλεπε ζνασ επιτικζμενοσ για τα ςυςτιματα μασ είναι θ παρακάτω: 
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manolis@asterix:~$ nmap 143.*.*.* 

Starting Nmap 4.53 ( http://insecure.org ) at 2011-01-11 14:26 EET 

Interesting ports on 143.*.*.*: 

Not shown: 1684 closed ports 

PORT      STATE SERVICE 

21/tcp    open  ftp 

22/tcp    open  ssh 

23/tcp    open  telnet 

42/tcp    open  nameserver 

80/tcp    open  http 

105/tcp   open  csnet-ns 

110/tcp   open  pop3 

135/tcp   open  msrpc 

139/tcp   open  netbios-ssn 

143/tcp   open  imap 

220/tcp   open  imap3 

443/tcp   open  https 

445/tcp   open  microsoft-ds 

465/tcp   open  smtps 

554/tcp   open  rtsp 

617/tcp   open  sco-dtmgr 

993/tcp   open  imaps 

995/tcp   open  pop3s 

1023/tcp  open  netvenuechat 

1025/tcp  open  NFS-or-IIS 

1900/tcp  open  UPnP 

2105/tcp  open  eklogin 

3268/tcp  open  globalcatLDAP 

3372/tcp  open  msdtc 

5000/tcp  open  UPnP 

6101/tcp  open  VeritasBackupExec 
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8080/tcp  open  http-proxy 

9999/tcp  open  abyss 

10000/tcp open  snet-sensor-mgmt 

17300/tcp open  kuang2 

 

Nmap done: 1 IP address (1 host up) scanned in 11.845 seconds 

 

3.5 τιγμιότυπα λειτουργύασ του SURFids  

Ακολουκοφν διάφορα ςτιγμιότυπα από το SURFids: 

 

χήμα: 3.34 τιγμιότυπο του Home page 
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χήμα: 3.35 τιγμιότυπο των διαφόρων malware  
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χήμα: 3.36 Η διεφθυνςη από την οποία προήλθε ζνα malware 

 

 

χήμα: 3.37 Sensors on Google Map 
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χήμα: 3.38 Attacks on Google Map

 

χήμα: 3.39 Tunnel Server details 
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Ακόμθ το SURFids ζχει τθ δυνατότθτα να εξάγει τα αποτελζςματα ςε pdf μορφι με το 

αποτζλεςμα να είναι τθσ μορφισ: 

 

 

χήμα: 3.40 PDF format 

 

3.6 Πρώτα αποτελϋςματα του SURFids 

 

3.6.1 Πρώτα αποτελϋςματα 

τθν παράγραφο αυτι κα ςυνοψίςουμε τα πρϊτα αποτελζςματα από τθν ολοκλθρωμζνθ 

λειτουργία του SURFids ςτο ΕΚΕΦΕ «Δθμόκριτοσ» (ςε διάςτθμα ενόσ περίπου μινα). 

υνολικά οι 3 αιςκθτιρεσ δζχτθκαν περιςςότερεσ από 21000 επικζςεισ. Οι περιςςότερεσ 

από αυτζσ ιταν port scanning επικζςεισ. Παράλλθλα προςφζρκθκαν περί τα 1500 malware 

αρχεία. Θ πόρτα θ οποία δζχτθκε τισ περιςςότερεσ επικζςεισ ιταν θ 445 (ςτθν οποία ακοφει 

το Dionaea). 
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χήμα: 3.41: φνοψη Επιθζςεων πρϊτου μήνα 1 

 

χήμα: 3.42: φνοψη Επιθζςεων πρϊτου μήνα 2 

Παράλλθλα ςυνολικά αποτελζςματα μίασ εβδομάδασ παρουςιάηονται (ςτα αρκετά 

καλαίςκθτα γραφιματα που παράγει το SURFids) παρακάτω: 
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χήμα: 3.43: Γράφημα επιθζςεων μίασ εβδομάδασ 1 

 

χήμα: 3.44: Γράφημα επιθζςεων μίασ εβδομάδασ 2 
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Από τθν πρϊτθ ωςτόςο ανάγνωςθ των αποτελεςμάτων προζκυψε και ζνα ακόμθ 

ενδιαφζρον ςυμπζραςμα. Όπωσ αναφζρκθκε και παραπάνω οι δφο από τουσ αιςκθτιρεσ 

βρίςκονταν ςτο εςωτερικό δίκτυο δφο Λνςτιτοφτων του Δθμόκριτου.  

Με αυτόν τον τρόπο ζγινε δυνατόσ ο εντοπιςμόσ δφο μολυςμζνων μηχανημάτων εντόσ 

του ΕΚΕΦΕ. Αναλυτικότερα ανιχνεφςαμε μία παραλλαγι (variant) του γνωςτοφ Conficker 

Worm το οποίο προςπακοφςε να διαδοκεί μζςω τθσ 445 πόρτασ κακϊσ και ζνα 

W32/EMailWorm (Signature: W32/Suspicious_Gen2) που επίςθσ προςπακοφςε να διαδοκεί. 

Σα δφο μθχανιματα τρζχουν Windows λειτουργικό ςφςτθμα και ιδθ ετοιμάηονται ςχετικά 

reports προσ τουσ αντίςτοιχουσ δικτυακοφσ υπεφκυνουσ. 

Παρακάτω φαίνεται πωσ το Conficker προςπακοφςε να ςτείλει ςυνεχϊσ ζνα .exe (με δφο 

διαφορετικά ονόματα:  datsma και pineelbi) ςε ζναν από τουσ αιςκθτιρεσ. 

 

χήμα: 3.45: Σο Conficker worm επιτίθεται ςτον αιςθητήρα 1 

 

χήμα: 3.46: Σο Conficker worm επιτίθεται ςτον αιςθητήρα 2 
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χήμα: 3.47: Λεπτομζρειεσ από το Conficker worm 

3.6.2 Dionaea email submissions 

Σο Dionaea είναι ρυκμιςμζνο πζρα από τθν αποκικευςθ των αρχείων να τα αποςτζλλει ςε 

μερικζσ ιςτοςελίδεσ (CWSandbox, Norman Sandbox, και Anubis) για περαιτζρω ανάλυςθ. Σα 

αποτελζςματα μασ αποςτζλλονται αυτοματοποιθμζνα μζςω email. 

Ζνα τζτοιο παράδειγμα παρουςιάηεται ςτο παρακάτω ςτιγμιότυπο: 

 

 

χήμα: 3.48: Dionaea email submission 

Ειδικά τα αποτελζςματα από το Anubis [62] είναι άκρωσ ικανοποιθτικά και περιεκτικά. Ζνα 

επιλεγμζνο malware παρουςιάηεται και ςτο Παράρτθμα 7. 
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3.6.3 Tracking Botnets 

 

Botnets 

Σα botnets είναι μεγάλα δίκτυα υπολογιςτϊν που ζχουν γίνει παραβιαςτεί (zombie 

machines) και ελζγχονται από κάποιον. Οι πιο ςφνθκεσ χριςεισ των botnets είναι θ 

διενζργεια κατανεμθμζνων επικζςεων άρνθςθσ εξυπθρζτθςθσ (distributed denial of service 

attacks DDOS), κακϊσ και θ αποςτολι spam μθνυμάτων θλεκτρονικοφ ταχυδρομείου. Θ 

ταχεία διεφρυνςθ των botnets γίνεται κατά βάςθ με τθν διάχυςθ ςτο διαδίκτυο malware 

προγραμμάτων που διαδίδονται παντοφ μζςω τθσ αυτόνομθσ και ςυνεχοφσ αναηιτθςθσ 

(ςυνικωσ μζςω τυχαίων port scanning τεχνικϊν) καινοφργιων ευπακϊν ςυςτθμάτων. Αυτό 

επιτυγχάνεται κυρίωσ με τθ βοικεια των worms (κλαςικά τζτοια παραδείγματα είναι αυτά 

των W32/Bobax (“Bobax”), Agobot, SDBot και των αμζτρθτων παραλλαγϊν αυτϊν), που 

εκμεταλλεφονται ςυγκεκριμζνεσ αδυναμίεσ των Windows (κυρίωσ) λειτουργικϊν 

ςυςτθμάτων (DCOM - Distributed Component Object Model και LSASS - Local Security 

Authority Service) αναγκάηοντασ τα μολυςμζνα ςυςτιματα να λειτουργοφν ςαν mail relays 

(ςτισ περιπτϊςεισ των spam) αλλά και να μολφνουν άλλα ςυςτιματα. 

Θ παρακάτω εικόνα παρουςιάηει παραςτατικά τθν δθμιουργία και χριςθ ενόσ botnet για 

τθν αποςτολι spam μθνυμάτων [63]. 

 

 

χήμα: 3.49: Botnet and Spam 
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Θ τυπικι αρχιτεκτονικι ςε μία πχ DDOS επίκεςθ ςε ζναν web server παρουςιάηεται 

παρακάτω: 

Zombie

Zombie

Zombie

Zombie

C&C IRC 
SEVER

Attacker

Victim

DOS VICTIM

 

χήμα: 3.50: Συπική τοπολογία ενόσ Botnet την ςτιγμή επίθεςησ ςε ζναν web server 

 

 

Θ ανάλυςθ malware αρχείων μασ δίνει τθ δυνατότθτα ανίχνευςθσ botnets. Αναλυτικότερα, 

ζγινε δυνατή η ανίχνευςη IP διευθφνςεων αρκετϊν C&C servers καθϊσ και των passwords 

για επιτυχή ςφνδεςη. Για παράδειγμα θ ανάλυςθ του παραρτιματοσ 7 όπωσ και το αρχείο 

δικτυακισ κίνθςθσ (ςτιγμιότυπο του οποίου παρουςιάηεται παρακάτω) δείχνουν τθν 

φπαρξθ ενόσ botnet του οποίου ο IRC server βρίςκεται ςτθν IP διεφκυνςθ 61.158.154.4 (θ 

διεφκυνςθ βρίςκεται γεωγραφικά ςτθν Κίνα) και δζχεται ςυνδζςεισ με τον κωδικό laorosr. 

Σο παρακάτω ςχετικό pcap αρχείο είναι μζροσ τθσ αυτοματοποιθμζνθσ ανάλυςθσ που 

ζκανε το Anubis sandbox. 
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χήμα: 3.51: Wireshark pcap. Βλζπουμε το IRC password, ςφνδεςησ ςτον C&C IRC server 
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Κεφάλαιο 4 - υμπεράςματα  

 

 

 

 

 

 

 

 

 

 

 

 

 

“If you reveal your secrets to the wind, you should not blame the wind for revealing them to the trees.” 

— Kahlil Gibran 
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4.1 υμπερϊςματα  

 

Σα honeypots όπωσ αναφζρκθκε και ςτο Κεφάλαιο 1 δεν είναι μία ιδιαίτερα νζα τεχνολογία. 

Ωςτόςο οι νζεσ προκλιςεισ που παρουςιάηονται πλζον ολοζνα και περιςςότερο ςτον τομζα 

τθσ αςφάλειασ πλθροφοριακϊν ςυςτθμάτων δείχνουν πωσ θ χριςθ τουσ γίνεται ςιγά ςιγά 

αναγκαία. Φυςικά, κανείσ δεν υποςτθρίηει πωσ τα προβλιματα τθσ αςφάλειασ κα λυκοφν 

με τθν χριςθ τθσ τεχνολογίασ αυτισ. Ωςτόςο είναι ζνασ ακόμθ τρόποσ για τθν κατανόθςθ 

των μεκόδων των επιτικζμενων και τθ γενικότερθ βελτίωςθ τθσ αςφάλειασ. 

Όπωσ είδαμε και ςτο Κεφάλαιο 2, τα διάφορα honeypots αυξάνονται ςυνεχϊσ ςε αρικμό, 

ενϊ ςυνάμα γίνονται και αρκετά πιο «ζξυπνα» και λειτουργικά. Παράλλθλα παραδείγματα 

όπωσ το Kippo, το Artemisa και το Dionaea μασ δείχνουν πωσ θ τάςθ είναι πλζον θ 

δθμιουργία honeypots ςυγκεκριμζνου τφπου (πχ SSH, VOIP, malware collector) 

ξεφεφγοντασ από τθν κλαςικι λογικι για παράδειγμα του honeyd. Σαυτόχρονα φαίνεται να 

μετακινοφμαςτε από τθν λογικι των κακαρά low interaction honeypots ςε μία πιο 

εξελιγμζνθ μορφι low-medium interaction που δίνει ςτον επιτικζμενο περιςςότερεσ 

δυνατότθτεσ (και φυςικά ςτον ερευνθτι περιςςότερθ γνϊςθ). 

Σο SURFids φαίνεται από τισ μζχρι τϊρα εκτιμιςεισ μασ ιδιαίτερα ικανοποιθτικό και 

ολοκλθρωμζνο εργαλείο. Παρουςιάηει χαμθλζσ απαιτιςεισ ςε πόρουσ και θ ειςαγωγι 

αιςκθτιρων είναι ιδιαίτερα απλι διαδικαςία. Παράλλθλα θ αρχιτεκτονικι του φαίνεται να 

είναι ιδανικι για χριςθ ςε μεγάλα δίκτυα με ετερόκλθτο περιεχόμενο όπωσ για 

παράδειγμα αυτά των πανεπιςτθμίων. Ακόμθ, όπωσ παρουςιάςτθκε και ςτθν παράγραφο 

3.6.1, το SURFids είναι ιδανικό για τθν ανίχνευςθ μολυςμζνων ςυςτθμάτων εντόσ ενόσ 

οργανιςμοφ. 

Σζλοσ, δεν κα μποροφςαμε να μθν αναφζρουμε το γεγονόσ ότι τα περιςςότερα projects που 

ςχετίηονται με honeypots (και τα καλφτερα από όλεσ τισ απόψεισ) είναι ανοιχτοφ 

λογιςμικοφ και ιδιαίτερα ανοιχτά από όλεσ τισ απόψεισ, ενϊ ςυνάμα φαίνεται να υπάρχει 

ζνα αρκετά καλό κλίμα ςυνεργαςίασ μεταξφ των διάφορων developers (πχ SURFids και 

Dionaea κ.α). 
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4.2 Μελλοντικό εργαςύα 

 

Θ ανάλυςθ των malware αρχείων μασ δίνει τθν δυνατότθτα να εντοπίςουμε ζνα botnet. Θ 

επόμενθ κίνθςθ κα μποροφςε να ιταν θ δθμιουργία ενόσ IRC client ικανοφ να ςυνδζεται 

ςτον IRC server με τα ςτοιχεία που ζχουμε ανακτιςει / αποκτιςει (credentials). Κατόπιν θ 

καταγραφι όλων των κινιςεων του botnet, ςυμπεριλαμβανομζνων των διευκφνςεων 

zombie μθχανθμάτων κακϊσ και πικανϊν ςτόχων φαίνεται δυνατι (και άκρωσ 

ενδιαφζρουςα). 

 

Zombie

Zombie

Zombie

Zombie

C&C IRC 
SEVER

Attacker

Victim

Sensor

Fake Zombie

DOS VICTIM

 

χήμα: 4.52 Sensor as a “zombie” 

 

Σο SURFids είναι ανοιχτοφ λογιςμικοφ γεγονόσ που δίνει τθν δυνατότθτα ςτον οποιοδιποτε 

να ςυμμετάςχει ςτθν βελτιςτοποίθςθ του. τθν κατεφκυνςθ αυτι πζρα τθσ βελτίωςθσ του 

ίδιου του λογιςμικοφ, κα ιταν κετικι και θ ςυγγραφι ξανά τθσ τεκμθρίωςθσ 

(documentation) κακϊσ και θ ενθμζρωςθ του εγχειρίδιου χριςθσ (manual). Ακόμθ θ 

δθμιουργία ενόσ plug-in για τθν προςκικθ του Snort ςτο SURFids κα ιταν ιδιαίτερα 

χριςιμθ. 
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Επίςθσ, από τθν ζρευνα που διεξιχκθ παρατθρικθκε ζνα αξιοςθμείωτο κενό ςτθν 

βιβλιογραφία που αφορά τα honeypots και τα ποικίλα νομικά και θκικά ηθτιματα που 

γεννά θ χριςθ τουσ. Λδίωσ ςε επίπεδο Ελλάδασ και Ευρωπαϊκισ Ζνωςθσ υπάρχουν 

ςθμαντικζσ ελλείψεισ. 

Θ Ελλάδα, όπωσ ζχει δείξει τα τελευταία χρόνια, διακζτει ζνα αρκετά ςθμαντικό δυναμικό 

(φοιτθτζσ, ερευνθτζσ, κ.α) που αςχολείται με τθν αςφάλεια πλθροφοριακϊν ςυςτθμάτων.  

Ζτςι, όπωσ αναφζρκθκε και ςτθν ειςαγωγι θ ενδυνάμωςθ του Greek Honeynet Project 

κρίνεται πζρα από αναγκαία και αρκετά εφικτι. 

 

4.3 Επύλογοσ 

Θ ςυγγραφι τθσ παροφςασ εργαςίασ κακϊσ και θ παρουςία μου ςτο ISlab του ΕΚΕΦΕ 

Δθμόκριτοσ ιταν ςυνολικά μία άκρωσ ικανοποιθτικι εμπειρία. Παράλλθλα θ εναςχόλθςθ 

με honeypots κάκε άλλο παρά ανιαρι κα μποροφςε να χαρακτθριςτεί, και προτείνεται 

ανεπιφφλακτα ςτον οποιοδιποτε κα ικελε να αςχολθκεί με το κομμάτι αυτό τθσ 

αςφάλειασ πλθροφοριακϊν ςυςτθμάτων.      
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Αντιςτούχιςη – Ερμηνεία αγγλικϊν όρων 

Blackhat κοινότητα: ο όροσ αναφζρεται ςτο ςφνολο των crackers οι οποίοι (ςε αντίκεςθ πχ 

με τουσ whitehats και greyhats) δεν αποςκοποφν ςτθν διάδοςθ τθσ γνϊςθσ (εκτόσ ίςωσ από 

μεταξφ τουσ ανταλλαγι πλθροφορίασ ςε κλειςτά forums και sites). 

Brute force attack: Ωσ brute force attack ορίηουμε τθν επίκεςθ εξαντλθτικισ αναηιτθςθσ 

(ςτθν βιβλιογραφία ςυναντάμε και τον όρο επίκεςθ ωμισ βίασ), κατά τθν οποία ζνασ 

επιτικζμενοσ επιτίκεται ςε κάποια υπθρεςία ςτζλνοντασ όλουσ τουσ δυνατοφσ πικανοφσ 

ςυνδυαςμοφσ κωδικϊν. τθν πράξθ θ επίκεςθ αυτι είναι πάρα πολφ κορυβϊδθσ και αργι 

(ιδίωσ όταν λαμβάνει χϊρα δικτυακά). 

Cracker: Αυτόσ που διειςδφει ςε υπολογιςτικά ςυςτιματα, με κακόβουλθ πρόκεςθ. Ο 

ςωςτόσ όροσ για τον κακόβουλο χριςτθ - επιτικζμενο (βλζπε και hacker παρακάτω). 

False negatives: Σα false negatives είναι οι περιπτϊςεισ επικζςεων τισ οποίεσ το IDS δεν 

κατάφερε μετά από τθν εξζταςι τουσ να τισ επιςθμάνει. Σα false negatives ςυνικωσ 

προκφπτουν από κακι ρφκμιςθ του IDS ι από τθν εμφάνιςθ μίασ νζασ επίκεςθσ για τθν 

οποία δεν υπάρχει προθγοφμενθ γνϊςθ. 

False positives: Σα false positives είναι οι λανκαςμζνεσ επιςθμάνςεισ που παράγει ζνα IDS, 

όταν ανιχνεφςει κάποιο γεγονόσ ςαν περίπτωςθ πικανισ επίκεςθσ, ενϊ ςτθν 

πραγματικότθτα δεν είναι.  

Fast-Flux Botnets: Θ fast flax είναι μία τεχνικι που χρθςιμοποιοφν πλζον αρκετά botnets. 

Μπορεί να χαρακτθριςτεί ωσ ζνασ ςυνδυαςμόσ peer-to-peer networking, κατανεμθμζνων 

εντολϊν και ελζγχου, και proxy redirection. Θ βαςικι ιδζα πίςω από το fast flux είναι θ 

χριςθ αμζτρθτων διαφορετικϊν IP διευκφνςεων που ςχετίηονται με ζνα domain name, και 

το ςυνεχζσ και με υψθλι ςυχνότθτα swapping μεταξφ αυτϊν (των IP) για τθν ςυνεχι 

μεταβολι των DNS εγγραφϊν. 

Greek Honeynet Project και ΕΚΕΦΕ Δημόκριτοσ: Σο Greek Honeynet Project είναι θ 

ελλθνικι ςυμμετοχι ςτο Honeynet Research Alliance. Σο Greek Honeynet Project ιταν 

ενεργό μζχρι και το 2007. Περιςςότερεσ πλθροφορίεσ υπάρχουν ςτθν ιςτοςελίδα: 

http://www.honeynet.gr .   
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Hacker: Ο όροσ με τθν πρωταρχικι του ςθμαςία αναφζρεται κατά βάςθ ςε 

προγραμματιςτζσ με υψθλζσ γνϊςεισ που μποροφςαν να μεταβάλλουν προγράμματα, 

εκτρζποντασ τθν φυςιολογικι τουσ λειτουργία. Ωςτόςο ςτο υπάρχον κοινωνικό φανταςιακό, 

κυρίωσ λόγο τθσ μόνιμα λανκαςμζνθσ χριςθσ ςε δεκάδεσ ταινίεσ, και ρεπορτάη των ΜΜΕ ο 

όροσ hacker ζχει αρνθτικι χροιά.  Σο παρόν κείμενο χρθςιμοποιεί ωσ ςυνϊνυμεσ τισ λζξεισ 

cracker, blackhat, επιτικζμενοσ και κακόβουλοσ χριςτθσ (και όχι τθ λζξθ hacker). 

IDS: υςτιματα Ανίχνευςθσ Επικζςεων. Ζχουν ωσ ςκοπό τουσ τθν ανίχνευςθ ενδεχόμενων 

παραβιάςεων ςτα ςυςτιματα τα οποία επιβλζπουν (βλζπε κεφάλαιο 1). 

Keylogger: Keylogger είναι ζνα πρόγραμμα καταγραφισ (ςυνικωσ software αλλά υπάρχουν 

και πολλζσ hardware υλοποιιςεισ) όλων των keystrokes που γίνονται ςε ζνα ςφςτθμα. 

Νetfilter/iptables: Σο netfilter/iptables project είναι ουςιαςτικά απόγονοσ των ipchains. Ο 

πυρινασ του Linux προςφζρει ζνα πολφ ευζλικτο και δυνατό ςφςτθμα (framework) 

φιλτραρίςματοσ πακζτων, με το όνομα Netfilter. Σο Netfilter, εκτόσ από τθν υποδομι για το 

φιλτράριςμα πακζτων, παρζχει επίςθσ λειτουργίεσ NAT (Network Address Translation) και 

τροποποίθςθσ των ειςερχόμενων, εξερχόμενων, ι δρομολογοφμενων μζςω του υπολογιςτι 

πακζτων, κακιςτϊντασ το Linux ζνα πολφ δυνατό εργαλείο για τθν ανάπτυξθ firewalls 

(προςωπικϊν ι μθ), routers, και gateways με δυνατότθτεσ αντίςτοιχεσ (ι ίςωσ και 

καλφτερεσ) με εκείνεσ ακριβϊν εμπορικϊν εφαρμογϊν ι ακριβϊν Hardware 

firewalls/routers.  

Nmap: Σο nmap (Network Mapper) είναι ζνα από τα πιο γνωςτά security scanners εργαλεία 

που χρθςιμοποιοφνται ςιμερα, τόςο από τθν πλευρά των αναλυτϊν αςφαλείασ 

(penetration testers) όςο και από τθν πλευρά των επιτικζμενων. Δθμιουργικθκε το 1997 

από τον Fyodor Vaskovich και είναι ανοιχτοφ λογιςμικοφ (θ τελευταία του ζκδοςθ είναι θ 

5.5). 

Passive fingerprinting: Ωσ πακθτικό fingerprinting ορίηεται θ διαδικαςία κατά τθν οποία 

γίνεται αναγνϊριςθ ενόσ απομακρυςμζνου ςυςτιματοσ χωρίσ ωςτόςο τθν χριςθ άμεςων 

ςυνδζςεων με αυτόν. Αυτό ςυνικωσ επιτυγχάνεται με τθν λιψθ και ανάλυςθ πακζτων που 

φεφγουν από το εν λόγω μθχάνθμα. Όπωσ γίνεται κατανοθτό θ τεχνικι αυτι υπερζχει ωσ 

προσ τα ίχνθ που αφινει, αφοφ δεν εγκακιδρφονται ςυνδζςεισ με τον υπολογιςτι ςτόχο. 

Payload: όταν αναφερόμαςτε ςε ζνα exploit, το payload είναι ςτθν πράξθ αυτό το οποίο κα 

εκτελεςτεί (πχ θ δθμιουργία ενόσ Reverse TCP Shell) μετά τθν επιτυχι εκτζλεςθ του exploit. 
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Proxy ςυνδζςεισ: Μία proxy ςφνδεςθ ςτθν πιο απλι τθσ μορφι, νοείται ωσ θ ςφνδεςθ ενόσ 

ςυςτιματοσ με ζναν proxy server, ο οποίοσ παίηει και τον ρόλο του ενδιάμεςου για τθν 

περαιτζρω επικοινωνία του πρϊτου με κάποιο δίκτυο.  

Xinetd: Σο xinetd (the eXtended InterNET Daemon) είναι ζνασ ανοιχτοφ λογιςμικοφ super-

server daemon, που χρθςιμοποιείται ςε πολλά linux ςυςτιματα και διανομζσ, ο οποίοσ 

διαχειρίηεται ςυνδζςεισ διαδικτφου.  

Xprobe: Σο xprobe είναι ζνα εργαλείο που μπορεί να εντοπίςει το λειτουργικό ςφςτθμα ςτο 

οποίο τρζχει ζνασ απομακρυςμζνοσ υπολογιςτισ. Χρθςιμοποιεί για τον ςκοπό αυτό ICMP 

πακζτα. 
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Παρϊρτημα 1 

τον παρακάτω πίνακα παρουςιάηονται ςυνολικά οι περιςςότερεσ από τισ αδυναμίεσ που 

προςομοιϊνουν τα Dionaea, nepenthes και amun honeypots. 

Πόρτα Amun Nepenthes Dionaea 

21 ftpd - ftp 

25 imail - - 

42 wins wins - 

69 - - tftp 

80 http Asn1 http 

105 mercury   

110 axigen, slmail, 
mdaemon 

  

135 dcom dcom epmap 

139 smb, ms06040, 
netdde 

netbiosname, netdde  

143 lotusdomino   

443 iis iis https 

445 lsass, pnp, dnsv2, 
asn1, ms06070, 
ms08067, smb 

asn1, dcom, lsass, 
ms08067, pnp 

smb 

554 helix   

587 imail   

617 arkeia   

1023 sasserftpd sasserftpd  

1025 Msdtc Msdtc, dcom  

1080 mydoom   

1111 tivoli   

1433   mssql 

1434  mssql  

1581 tivoli   

1900 arc   

2101 msmq   

2103 msmq msmq  

2105 msmq msmq  

2107 msmq msmq  

2380 goodtech   

2555 upnp   
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2745 Bagle bagle  

2954 hpopenview   

2967 symantec symantec  

2968 symantec symantec  

3127 mydoom mydoom  

3128 mydoom   

3140  optix  

3268 trend   

3372 msdtc msdtc  

3628 trend   

5000 upnp upnp  

5060   sip 

5168 trend   

5554 sasserftpd sasserftpd  

6070 arc   

6101 veritas   

6129 dameware dameware  

7144 peercast   

8080 tivoli   

9999 maxdb   

10000  veritas  

10203 ca   

17300  kuang2  

27347 sub7 sub7  

38292 symantec   

41523 arc   
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Παρϊρτημα 2 

Σα βιματα που ακολουκοφνται ζχουν ςε γενικζσ γραμμζσ ωσ εξισ: 

τθν περίπτωςθ μασ θ εγκατάςταςθ Βάςθσ Δεδομζνων και logging server γίνεται ςτο ίδιο 

μθχάνθμα οπότε ωσ database host βάηουμε localhost: 

 

τθ ςυνζχεια αν δεν ζχουμε δθμιουργιςει ζναν admin χριςτθ ςτθν PostgreSQL το 

πράττουμε, ςε μία νζα κονςόλα:  

sudo -u postgres createuser -s -d -r -P <adminuser> 

Σοποκετοφμε το αντίςτοιχο adminusername όταν μασ ηθτθκεί ςτθν εγκατάςταςθ. Κατόπιν 

γράφουμε τον κωδικό του adminuser, και μετά τθν πόρτα που κα χρθςιμοποιεί θ βάςθ 

(default θ 5432). τθν ςυνζχεια δθμιουργοφμε μία νζα βάςθ (idsserver) και ζπειτα τουσ 

διάφορουσ λογαριαςμοφσ χρθςτϊν που είναι απαραίτθτοι. Αν ζχουμε διακζςιμο δίκτυο 

επιλζγουμε τθν εγκατάςταςθ του GeoIP. 

Σζλοσ, κα λάβουμε ζνα μινυμα ςαν το παρακάτω: 
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Εδϊ πρζπει να γίνουν κάποιεσ ρυκμίςεισ ϊςτε θ βάςθ δεδομζνων να είναι διακζςιμθ ςτο 

installation.  Ελζγχουμε το αρχείο /etc/postgresql/8.3/main/pg_hba.conf και κάνουμε τισ 

απαραίτθτεσ τροποποιιςεισ ϊςτε να υπάρχει μία γραμμι τθσ μορφισ: 

host    idsserver         all         192.168.1.2/32          md5   
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Παρϊρτημα 3 

Όταν ξεκινιςει θ εγκατάςταςθ κα μασ ηθτθκοφν διάφορεσ πλθροφορίεσ: 

 

 

 

Μία αρκετά κρίςιμθ είναι το μζγεκοσ των VPN κλειδιϊν. Οι επιλογζσ είναι 1024 ι 2048. 

Προτείνεται θ χριςθ του 2048 για μεγαλφτερθ αςφάλεια μιασ και θ διαφορά απόδοςθσ δεν 

κεωρείται ιδιαίτερα ςθμαντικι. 

Κατόπιν μασ ηθτοφνται μερικά δεδομζνα ςε ςχζςθ με τα πιςτοποιθτικά, τα οποία είναι 

κεμιτό να ζχουν νόθμα (πχ χϊρα = GR, πόλθ = Athens κτλ). 

Επίςθσ, κα ηθτθκεί θ IP διεφκυνςθ που κα χρθςιμοποιεί το xinetd, θ IP διεφκυνςθ που κα 

χρθςιμοποιθκεί ςτο Common Name (CN) του πιςτοποιθτικοφ, κακϊσ και θ δθμιουργία ενόσ 

κωδικοφ με τον οποίο κα ςυνδζονται ςτθν OpenVPN πόρτα 4443 οι αιςκθτιρεσ. 
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ε αυτό το ςθμείο ζχουμε ολοκλθρϊςει τθν αρχικι εγκατάςταςθ του tunnel server. 

Απομζνει θ ορκι ρφκμιςθ του, κακϊσ επίςθσ και θ εγκατάςταςθ ενόσ ι περιςςότερων 

honeypots. 

Ρφθμιςη του server 

Μερικζσ απαραίτθτεσ τροποποιιςεισ που πρζπει απαραίτητα να γίνουν είναι: 

το βαςικό αρχείο ρυκμίςεων που είναι το /etc/surfnetids/surfnetids-tn.conf, υπάρχουν 

πολλζσ δυνατζσ επιλογζσ όπωσ ο τρόποσ με τον οποίο κα κρατοφνται τα logs, θ 

ενεργοποίθςθ κάποιων εργαλείων (όπωσ πχ tcp fingerprinting, ARP detection), και άλλεσ 

χριςιμεσ λειτουργίεσ. ε αυτό το αρχείο, πρζπει ςτθν παράγραφο Database connection να 

προςκζςουμε τα username και password για τθν ςφνδεςθ με τθν βάςθ δεδομζνων. 

το αρχείο /etc/apache2/ports.conf πρζπει να αλλάξουμε τθν πόρτα από 443 ςε 4443 και 

αυτό εξαιτίασ του ότι το Nepenthes χρθςιμοποιεί τθν 443 πόρτα. 

Ακόμθ απενεργοποιοφμε το default site: a2dissite default, όπωσ επίςθσ και το IPv6 με τθν 

εντολι: 

echo "blacklist ipv6" >> /etc/modprobe.d/blacklist 

Σζλοσ, κάνουμε restart τον apache server (sudo /etc/init.d/apache2 restart). 
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Παρϊρτημα 4 

Παρακάτω παρουςιάηουμε τθν δικτυακι τοπολογία ςτθν οποία ζλαβαν χϊρα τα πειράματα 

που αφοροφςαν το Home Lab δίκτυο: 

 

SSH 
Honeypot

WIN7 BOX

WIN XP 
VM

INTERNETROUTER 
FIREWALL

SOFTWARE 
FIREWALL

UBUNTU 10 BOX

IPTABLES 
FIREWALL

WIRELESS 
ROUTER

(Kippo 
running 

on 
Ubuntu 

9 VM

Redirect all trafic from port 22

 

 

Σα πειράματα ζγιναν ςτο Home Lab, χρθςιμοποιϊντασ Virtual Box (v.4) όπου και 

δθμιουργικθκε ζνα Windows XP SP2 ςφςτθμα. Για να είναι το BOX προςβάςιμο 

χρθςιμοποιικθκε ζνα home “DMZ” (ο όροσ δεν αναφζρεται ςτο κλαςικό μοντζλο 

αποςτρατικοποιθμζνθσ ηϊνθσ) . υγκεκριμζνα μζςω του router ζγιναν οι κατάλλθλεσ 

ρυκμίςεισ ϊςτε όλεσ οι πόρτεσ του VM να είναι προςβάςιμεσ από το Διαδίκτυο. 

Σαυτόχρονα όλθ θ κίνθςθ που ερχόταν ςτθν πόρτα 22 (SSH) γινόταν forward ςτθν πόρτα 

2222 ενόσ SSH Honeypot ςτο οποίο λειτουργοφςε το Kippo (βλζπε 2.12).  
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Παρϊρτημα 5 

Ακολουκοφν τα αποτελζςματα κάποιων πειραμάτων ςε Windows ςυςτιματα (θ τοπολογία 

του πειράματοσ παρουςιάηεται ςτο παράρτθμα 4). 

 

HoneyBot 

 

 

Σο HoneyBot λειτοφργθςε για διάςτθμα 24 περίπου ωρϊν, μζςα ςτο οποίο δζχκθκε 

επικζςεισ ςε 16 διαφορετικζσ πόρτεσ, από 65 διαφορετικά ςυςτιματα (διαφορετικζσ IP 

διευκφνςεισ). Ωςτόςο δεν κατάφερε να αποκθκεφςει κάποιο malware αρχείο. 
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Omnivora 

Σο Omnivora λειτοφργθςε για διάςτθμα 24 περίπου ωρϊν, μζςα ςτο οποίο δζχκθκε 

ποικίλεσ επικζςεισ.  

 

 

 

 

Αξιοςθμείωτο είναι το γεγονόσ ότι κατάφερε να αποκθκεφςει malware αρχεία, που 

περιείχαν το win32.Slammer worm. Σο αρχείο ανζβθκε και ςτο VirusTotal τα αποτελζςματα 

του οποίου φαίνονται παρακάτω. Όπωσ παρατθροφμε το αρχείο ανιχνεφτθκε από τα 

περιςςότερα αντιϊκά προγράμματα.  
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Παρϊρτημα 6 

Σο Kippo εγκαταςτάκθκε ςε ζνα Ubuntu 9 VM (ςτθν τοπολογία που παρουςιάςαμε ςτο 

Παράρτθμα 4), και όλθ θ κίνθςθ που ερχόταν ςτθν πόρτα 22 του router γινόταν forward 

ςτθν πόρτα 2222 του SSH Honeypot. 

Θ εγκατάςταςθ του προγράμματοσ είναι ιδιαίτερα απλι. Αναλυτικότερα χρειάηονται 

κάποια dependencies τα οποία εγκακιςτοφμε μζςω του apt: 

sudo apt-get install python-twisted 

Επίςθσ, εγκαταςτιςαμε το subversion ϊςτε να λάβουμε τθν τελευταία ζκδοςθ του Kippo: 

sudo apt-get install subversion 

Λαμβάνουμε το Kippo (μζςω του svn): 

svn checkout http://kippo.googlecode.com/svn/trunk/ /opt/kippo-svn 

(Θ ζκδοςθ που χρθςιμοποιιςαμε ιταν θ 186) 

Σο βαςικό αρχείο ρυκμίςεων είναι το Kippo.cfg. ε αυτό εκτόσ των άλλων μποροφμε να 

ρυκμίςουμε το hostname (αλλάξαμε το default sales ςε webserver), κακϊσ και τον root 

password (ο default είναι 123456). 

Σο πρόγραμμα ξεκινά απλά με τθν εντολι ./start.sh (ςθμειϊνεται ότι για να λειτουργιςει 

ςωςτά ΔΕΝ πρζπει να το εκτελζςουμε ωσ superuser αλλά ωσ απλόσ χριςτθσ). 

Σα logs είναι ςτον αντίςτοιχο φάκελο (log), ενϊ όλεσ οι επιτυχείσ ςυνδζςεισ (root) 

καταγράφονται ςτον υποφάκελο tty. 

Σζλοσ, μετά τθν εκτζλεςθ του είναι κεμιτόσ ζνασ ζλεγχοσ, ότι πράγματι το πρόγραμμα 

ακοφει ςτθν πόρτα 2222, ο οποίοσ μπορεί για παράδειγμα με τθν εντολι: sudo netstat –tcp 

–listening –n –p. 

Παρακάτω ακολουκοφν τα όςα κατζγραψε το πρόγραμμα ςτο πιο ενδιαφζρον session που 

υπιρξε ςτο honeypot μασ (δυςτυχϊσ δεν υπιρξαν πολλά εκτόσ από αρκετζσ πετυχθμζνεσ ι 

μθ brute force επικζςεισ*). 
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Από τα παρακάτω ενδιαφζρον παρουςιάηει θ προςπάκεια του επιτικζμενου να διαβάςει τα 

αρχεία /etc/passwd και /etc/shadow. Επίςθσ, βλζπουμε πωσ αφοφ ο cracker χρθςιμοποίθςε 

τθν ifconfig για να ελζγξει τθν τοπολογία του δικτφου, προςπάκθςε να εγκαταςτιςει το 

δικτυακό εργαλείο Nmap για να βρει περαιτζρω τρωτά ςθμεία του εςωτερικοφ δικτφου. 

Δυςτυχϊσ ο επιτικζμενοσ διζκοψε αρκετά ςφντομα τθν επίκεςθ του. 

 
webserver:~# whoami 
root 
webserver:~# pwd 
/root 
webserver:~# ls 
webserver:~# ls –ls 
 
drwxr-xr-x 1 root root 4096 2011-02-02 20:30 . 
drwxr-xr-x 1 root root 4096 2011-02-02 20:30 .. 
drwxr-xr-x 1 root root 4096 2009-11-06 13:16 .debtags 
-rw------- 1 root root 5515 2009-11-20 11:08 .viminfo 
drwx------ 1 root root 4096 2009-11-06 13:13 .aptitude 
-rw-r--r-- 1 root root  140 2009-11-06 13:09 .profile 
-rw-r--r-- 1 root root  412 2009-11-06 13:09 .bashrc 
 
webserver:~# cd .. 
webserver:/# ls 
 
sys        bin        mnt        media      vmlinuz    opt        cdrom       
selinux    tmp        proc       sbin       etc        dev        srv         
initrd.img lib        home       var        usr        boot       root        
lost+found 
 
webserver:/# cd /etc 
webserver:/etc# ls 
 
services               magic.mime             network                 
python2.5              adjtime                mailcap                 
shadow-                modules                debian_version          
ld.so.conf.d           passwd                 localtime               
hosts                  rc4.d                  rcS.d                   
logrotate.d            securetty              mtab                    
mime.types             sysctl.d               environment             
inputrc                initramfs-tools        modprobe.d              
debconf.conf           security               vim                     
ssh                    resolv.conf            skel                    
gshadow-               dpkg                   udev                    
scsi_id.config         rc6.d                  ld.so.cache             
rc5.d                  apt                    networks                
opt                    group                  inittab                 
issue                  default                issue.net               
mailcap.order          dhcp3                  pam.conf                
hosts.deny             rc.local               python                  
nsswitch.conf          rsyslog.conf           wgetrc                  
motd.tail              mke2fs.conf            rc1.d                   
sysctl.conf            rmt                    ld.so.conf              
group-                 rc3.d                  adduser.conf            
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init.d                 hosts.allow            gshadow                 
cron.daily             alternatives           hostname                
bash.bashrc            rc0.d                  pam.d                   
gai.conf               timezone               deluser.conf            
lsb-base               passwd-                rpc                     
magic                  kernel-img.conf        motd                    
shadow                 protocols              bash_completion.d       
host.conf              rc2.d                  profile                 
X11                    bindresvport.blacklist rsyslog.d               
fstab                  login.defs             shells                  
terminfo   
              
webserver:/etc# cat passwd 
 
root:x:0:0:root:/root:/bin/bash 
daemon:x:1:1:daemon:/usr/sbin:/bin/sh 
bin:x:2:2:bin:/bin:/bin/sh 
sys:x:3:3:sys:/dev:/bin/sh 
sync:x:4:65534:sync:/bin:/bin/sync 
games:x:5:60:games:/usr/games:/bin/sh 
man:x:6:12:man:/var/cache/man:/bin/sh 
lp:x:7:7:lp:/var/spool/lpd:/bin/sh 
mail:x:8:8:mail:/var/mail:/bin/sh 
news:x:9:9:news:/var/spool/news:/bin/sh 
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh 
proxy:x:13:13:proxy:/bin:/bin/sh 
www-data:x:33:33:www-data:/var/www:/bin/sh 
backup:x:34:34:backup:/var/backups:/bin/sh 
list:x:38:38:Mailing List Manager:/var/list:/bin/sh 
irc:x:39:39:ircd:/var/run/ircd:/bin/sh 
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh 
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh 
libuuid:x:100:101::/var/lib/libuuid:/bin/sh 
richard:x:1000:1000:richard,,,:/home/richard:/bin/bash 
sshd:x:101:65534::/var/run/sshd:/usr/sbin/nologin 
webserver:/etc# cat /etc/shadow 
webserver:/etc# ls 
 
services               magic.mime             network                 
python2.5              adjtime                mailcap                 
shadow-                modules                debian_version          
ld.so.conf.d           passwd                 localtime               
hosts                  rc4.d                  rcS.d                   
logrotate.d            securetty              mtab                    
mime.types             sysctl.d               environment             
inputrc                initramfs-tools        modprobe.d              
debconf.conf           security               vim                     
ssh                    resolv.conf            skel                    
gshadow-               dpkg                   udev                    
scsi_id.config         rc6.d                  ld.so.cache             
rc5.d                  apt                    networks                
opt                    group                  inittab                 
issue                  default                issue.net               
mailcap.order          dhcp3                  pam.conf                
hosts.deny             rc.local               python                  
nsswitch.conf          rsyslog.conf           wgetrc                  
motd.tail              mke2fs.conf            rc1.d                   
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sysctl.conf            rmt                    ld.so.conf              
group-                 rc3.d                  adduser.conf            
init.d                 hosts.allow            gshadow                 
cron.daily             alternatives           hostname                
bash.bashrc            rc0.d                  pam.d                   
gai.conf               timezone               deluser.conf            
lsb-base               passwd-                rpc                     
magic                  kernel-img.conf        motd                    
shadow                 protocols              bash_completion.d       
host.conf              rc2.d                  profile                 
X11                    bindresvport.blacklist rsyslog.d               
fstab                  login.defs             shells                  
terminfo                
webserver:/etc# ls –la 
 
drwxr-xr-x 1 root root  4096 2011-02-02 20:30 . 
drwxr-xr-x 1 root root  4096 2011-02-02 20:30 .. 
-rw-r--r-- 1 root root 18480 2009-11-06 13:09 services 
-rw-r--r-- 1 root root   111 2009-11-08 17:45 magic.mime 
drwxr-xr-x 1 root root  4096 2009-11-06 13:10 network 
drwxr-xr-x 1 root root  4096 2009-11-08 17:45 python2.5 
-rw-r--r-- 1 root root    45 2009-11-20 10:19 adjtime 
-rw-r--r-- 1 root root  1724 2009-11-08 17:45 mailcap 
-rw------- 1 root root   625 2009-11-08 17:47 shadow- 
-rw-r--r-- 1 root root   253 2009-11-06 13:10 modules 
-rw-r--r-- 1 root root     6 2009-11-06 13:15 debian_version 
drwxr-xr-x 1 root root  4096 2009-11-06 13:09 ld.so.conf.d 
-rw-r--r-- 1 root root   866 2009-11-08 17:47 passwd 
-rw-r--r-- 1 root root  3519 2009-11-06 13:15 localtime 
-rw-r--r-- 1 root root   261 2009-11-06 13:10 hosts 
drwxr-xr-x 1 root root  4096 2009-11-08 17:47 rc4.d 
drwxr-xr-x 1 root root  4096 2009-11-08 17:35 rcS.d 
drwxr-xr-x 1 root root  4096 2009-11-08 17:32 logrotate.d 
-rw-r--r-- 1 root root  1287 2009-11-06 13:08 securetty 
-rw-r--r-- 1 root root   311 2009-11-20 10:19 mtab 
-rw-r--r-- 1 root root 21373 2009-11-08 17:45 mime.types 
drwxr-xr-x 1 root root  4096 2009-11-06 13:08 sysctl.d 
-rw------- 1 root root     0 2009-11-06 13:09 .pwd.lock 
-rw-r--r-- 1 root root     0 2009-11-06 13:09 environment 
-rw-r--r-- 1 root root  1723 2009-11-06 13:10 inputrc 
drwxr-xr-x 1 root root  4096 2009-11-06 13:10 initramfs-tools 
drwxr-xr-x 1 root root  4096 2009-11-06 13:16 modprobe.d 
-rw-r--r-- 1 root root  2969 2009-11-06 13:08 debconf.conf 
drwxr-xr-x 1 root root  4096 2009-11-06 13:15 security 
drwxr-xr-x 1 root root  4096 2009-11-06 13:10 vim 
drwxr-xr-x 1 root root  4096 2009-11-08 17:47 ssh 
-rw-r--r-- 1 root root    64 2009-11-20 10:20 resolv.conf 
drwxr-xr-x 1 root root  4096 2009-11-06 13:09 skel 
-rw------- 1 root root   452 2009-11-08 17:46 gshadow- 
drwxr-xr-x 1 root root  4096 2009-11-06 13:09 dpkg 
drwxr-xr-x 1 root root  4096 2009-11-06 13:16 udev 
-rw-r--r-- 1 root root   666 2009-11-06 13:10 scsi_id.config 
drwxr-xr-x 1 root root  4096 2009-11-06 13:10 rc6.d 
-rw-r--r-- 1 root root  8416 2009-11-08 17:46 ld.so.cache 
drwxr-xr-x 1 root root  4096 2009-11-08 17:47 rc5.d 
drwxr-xr-x 1 root root  4096 2009-11-06 13:22 apt 
-rw-r--r-- 1 root root    60 2009-11-06 13:09 networks 



144 
 

drwxr-xr-x 1 root root  4096 2009-11-06 13:09 opt 
-rw-r--r-- 1 root root   545 2009-11-08 17:46 group 
-rw-r--r-- 1 root root  2008 2009-11-06 13:09 inittab 
-rw-r--r-- 1 root root    28 2009-11-06 13:08 issue 
drwxr-xr-x 1 root root  4096 2009-11-08 17:46 default 
-rw-r--r-- 1 root root    21 2009-11-06 13:08 issue.net 
-rw-r--r-- 1 root root   449 2009-11-08 17:45 mailcap.order 
drwxr-xr-x 1 root root  4096 2009-11-06 13:16 dhcp3 
-rw-r--r-- 1 root root   552 2009-11-06 13:08 pam.conf 
-rw-r--r-- 1 root root   878 2009-11-06 13:10 hosts.deny 
-rwxr-xr-x 1 root root   306 2009-11-06 13:09 rc.local 
drwxr-xr-x 1 root root  4096 2009-11-08 17:45 python 
-rw-r--r-- 1 root root   475 2009-11-06 13:09 nsswitch.conf 
-rw-r--r-- 1 root root  2565 2009-11-06 13:10 rsyslog.conf 
-rw-r--r-- 1 root root  4221 2009-11-06 13:10 wgetrc 
-rw-r--r-- 1 root root   286 2009-11-06 13:09 motd.tail 
-rw-r--r-- 1 root root   803 2009-11-06 13:08 mke2fs.conf 
drwxr-xr-x 1 root root  4096 2009-11-08 17:47 rc1.d 
-rw-r--r-- 1 root root  2275 2009-11-06 13:08 sysctl.conf 
-rwxr-xr-x 1 root root   268 2009-11-06 13:08 rmt 
-rw-r--r-- 1 root root    34 2009-11-06 13:09 ld.so.conf 
-rw------- 1 root root   534 2009-11-08 17:46 group- 
drwxr-xr-x 1 root root  4096 2009-11-08 17:47 rc3.d 
-rw-r--r-- 1 root root  2986 2009-11-08 17:46 adduser.conf 
drwxr-xr-x 1 root root  4096 2009-11-08 17:46 init.d 
-rw-r--r-- 1 root root   579 2009-11-06 13:10 hosts.allow 
-rw-r----- 1 root 42   460 2009-11-08 17:46 gshadow 
drwxr-xr-x 1 root root  4096 2009-11-08 17:33 cron.daily 
drwxr-xr-x 1 root root  4096 2009-11-08 17:46 alternatives 
-rw-r--r-- 1 root root     6 2009-11-06 13:10 hostname 
-rw-r--r-- 1 root root  1453 2009-11-06 13:08 bash.bashrc 
drwxr-xr-x 1 root root  4096 2009-11-06 13:10 rc0.d 
drwxr-xr-x 1 root root  4096 2009-11-08 17:46 pam.d 
-rw-r--r-- 1 root root  2689 2009-11-06 13:08 gai.conf 
-rw-r--r-- 1 root root    17 2009-11-06 13:15 timezone 
-rw-r--r-- 1 root root   600 2009-11-08 17:46 deluser.conf 
drwxr-xr-x 1 root root  4096 2009-11-06 13:08 lsb-base 
-rw------- 1 root root   866 2009-11-08 17:47 passwd- 
-rw-r--r-- 1 root root   887 2009-11-06 13:09 rpc 
-rw-r--r-- 1 root root   111 2009-11-08 17:45 magic 
-rw-r--r-- 1 root root   240 2009-11-06 13:22 kernel-img.conf 
-rwxrwxrwx 1 root root    13 2009-11-06 13:09 motd 
-rw-r----- 1 root 42   625 2009-11-08 17:47 shadow 
-rw-r--r-- 1 root root  2626 2009-11-06 13:09 protocols 
drwxr-xr-x 1 root root  4096 2009-11-08 17:44 bash_completion.d 
-rw-r--r-- 1 root root     9 2009-11-06 13:08 host.conf 
drwxr-xr-x 1 root root  4096 2009-11-08 17:47 rc2.d 
-rw-r--r-- 1 root root   475 2009-11-06 13:09 profile 
drwxr-xr-x 1 root root  4096 2009-11-08 17:46 X11 
-rw-r--r-- 1 root root   332 2009-11-06 13:08 bindresvport.blacklist 
drwxr-xr-x 1 root root  4096 2009-11-06 13:09 rsyslog.d 
-rw-r--r-- 1 root root   455 2009-11-06 13:10 fstab 
-rw-r--r-- 1 root root 10879 2009-11-06 13:08 login.defs 
-rw-r--r-- 1 root root   155 2009-11-06 13:09 shells 
drwxr-xr-x 1 root root  4096 2009-11-06 13:09 terminfo 
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webserver:/etc# cat motd 
webserver:/etc# cat shadow 
webserver:/etc# cat host. 
bash: cat: host.: No such file or directory 
webserver:/etc# cat host.conf 
webserver:/etc# adduser 
adduser: Only one or two names allowed. 
webserver:/etc# adduser myusr 
 
Adding user `myusr' ... 
Adding new group `myusr' (1001) ... 
Adding new user `myusr' (1001) with group `myusr' ... 
Creating home directory `/home/myusr' ... 
Copying files from `/etc/skel' ... 
Password: 
Password again: 
 
Changing the user information for myusr 
Enter the new value, or press ENTER for the default 
        Username []: no 
        Full Name []: 
Must enter a value! 
        Full Name []: 
Must enter a value! 
        Full Name []: 
Must enter a value! 
        Full Name []: nouser 
        Room Number []: 
Must enter a value! 
        Room Number []: 1 
        Work Phone []: 3 
        Home Phone []: 1 
        Mobile Phone []: 1 
        Country []: 
Must enter a value! 
        Country []: 1 
        City []: 2 
        Language []: 3 
        Favorite movie []: 4 
        Other []: 
Must enter a value! 
        Other []: noother 
Is the information correct? [Y/n] Y 
Ok, starting over 
 
Changing the user information for myusr 
Enter the new value, or press ENTER for the default 
        Username []: ^C 
 
webserver:/etc# ls 
 
services               magic.mime             network                 
python2.5              adjtime                mailcap                 
shadow-                modules                debian_version          
ld.so.conf.d           passwd                 localtime               
hosts                  rc4.d                  rcS.d                   
logrotate.d            securetty              mtab                    
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mime.types             sysctl.d               environment             
inputrc                initramfs-tools        modprobe.d              
debconf.conf           security               vim                     
ssh                    resolv.conf            skel                    
gshadow-               dpkg                   udev                    
scsi_id.config         rc6.d                  ld.so.cache             
rc5.d                  apt                    networks                
opt                    group                  inittab                 
issue                  default                issue.net               
mailcap.order          dhcp3                  pam.conf                
hosts.deny             rc.local               python                  
nsswitch.conf          rsyslog.conf           wgetrc                  
motd.tail              mke2fs.conf            rc1.d                   
sysctl.conf            rmt                    ld.so.conf              
group-                 rc3.d                  adduser.conf            
init.d                 hosts.allow            gshadow                 
cron.daily             alternatives           hostname                
bash.bashrc            rc0.d                  pam.d                   
gai.conf               timezone               deluser.conf            
lsb-base               passwd-                rpc                     
magic                  kernel-img.conf        motd                    
shadow                 protocols              bash_completion.d       
host.conf              rc2.d                  profile                 
X11                    bindresvport.blacklist rsyslog.d               
fstab                  login.defs             shells                  
terminfo                
 
webserver:/etc# ls passwd 
webserver:/etc# cat passwd 
 
root:x:0:0:root:/root:/bin/bash 
daemon:x:1:1:daemon:/usr/sbin:/bin/sh 
bin:x:2:2:bin:/bin:/bin/sh 
sys:x:3:3:sys:/dev:/bin/sh 
sync:x:4:65534:sync:/bin:/bin/sync 
games:x:5:60:games:/usr/games:/bin/sh 
man:x:6:12:man:/var/cache/man:/bin/sh 
lp:x:7:7:lp:/var/spool/lpd:/bin/sh 
mail:x:8:8:mail:/var/mail:/bin/sh 
news:x:9:9:news:/var/spool/news:/bin/sh 
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh 
proxy:x:13:13:proxy:/bin:/bin/sh 
www-data:x:33:33:www-data:/var/www:/bin/sh 
backup:x:34:34:backup:/var/backups:/bin/sh 
list:x:38:38:Mailing List Manager:/var/list:/bin/sh 
irc:x:39:39:ircd:/var/run/ircd:/bin/sh 
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh 
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh 
libuuid:x:100:101::/var/lib/libuuid:/bin/sh 
richard:x:1000:1000:richard,,,:/home/richard:/bin/bash 
sshd:x:101:65534::/var/run/sshd:/usr/sbin/nologin 
 
webserver:/etc# cat passwd|grep myu 
bash: cat: passwd|grep: No such file or directory 
webserver:/etc# grep 
bash: grep: command not found 
webserver:/etc# ifconfig 
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eth0      Link encap:Ethernet  HWaddr 00:4c:a8:ab:32:f4   
          inet addr:10.98.55.4  Bcast:10.98.55.255  Mask:255.255.255.0 
          inet6 addr: fe80::21f:c6ac:fd44:24d7/64 Scope:Link 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:84045991 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:103776307 errors:0 dropped:0 overruns:0 carrier:2 
          collisions:0 txqueuelen:1000 
          RX bytes:50588302699 (47.1 GiB)  TX bytes:97318807157 (90.6 GiB) 
 
lo        Link encap:Local Loopback   
          inet addr:127.0.0.1  Mask:255.0.0.0 
          inet6 addr: ::1/128 Scope:Host 
          UP LOOPBACK RUNNING  MTU:16436  Metric:1 
          RX packets:308297 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:308297 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0 
          RX bytes:355278106 (338.8 MiB)  TX bytes:355278106 (338.8 MiB) 
 
webserver:/etc# nmap -sP 10.98.55.1-255 
bash: nmap: command not found 
 
webserver:/etc# wget http://nmap.org/dist/nmap-5.50.tar.bz2 
 
--2011-02-02 20:39:25--  http://nmap.org/dist/nmap-5.50.tar.bz2 
Connecting to nmap.org:80... connected. 
HTTP request sent, awaiting response... 200 OK 
Length: 16877762 (16M) [application/x-bzip2] 
Saving to: `nmap-5.50.tar.bz2 
 
100%[======================================>] 16,877,762   310K/s  eta 0s        
 
2011-02-02 20:40:19 (310 KB/s) - `nmap-5.50.tar.bz2' saved [16877762/16877762] 
webserver:/etc# bzip2 -cd nmap-5.50.tar.bz2 | tar xvf - 
bash: bzip2: command not found 

 

 (θμειϊνεται ότι το αρχείο nmap-5.50.tar.bz2 αποκθκεφτθκε από το Kippo για περαιτζρω 

ανάλυςθ – αν και πρόκειται απλά για το γνωςτό δικτυακό εργαλείο και όχι κάτι νζο).  
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Παρϊρτημα 7 

Ακολουκεί θ πλιρθσ ανάλυςθ του Anubis Sandbox [62] ενόσ επιλεγμζνου malware που 

ζλαβε το Dionaea. Μερικζσ ενδιαφζρουςεσ ιδιότθτεσ του malware είναι θ προςπάκεια 

ανίχνευςθσ και άλλων τρωτϊν διευκφνςεων, θ χριςθ τεχνικϊν tampering μζςω πολλαπλϊν 

εκτελζςιμων αρχείων, θ εγγραφι ςτθν registry, κ.α. Μςωσ όμωσ θ πιο ενδιαφζρουςα πτυχι 

που δείχνει ξεκάκαρα πωσ το ςυγκεκριμζνο worm εργάηεται προσ όφελοσ botnets είναι θ 

επικοινωνία του με IRC servers και θ αποςτολι μθνυμάτων, θ προςπάκεια χριςθσ γνωςτϊν 

open-proxies ςελίδων (www.cooleasy.com) κακϊσ και θ επικοινωνία με δίκτυα που ζχουν 

επιςθμανκεί πωσ ανικουν ςε botnet (aaaa.forexinvest4.com). 
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τθ φωτογραφία του εξϊφυλλου λεπτομζρεια από μία Dionaea muscipula (ςαρκοφάγο φυτό που 

αιχμαλωτίηει τα κφματα του). το οπιςκόφυλλο ξανά μία Dionaea muscipula, αυτι τθ φορά 

ανκιςμζνθ. 
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